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INTRODUCCION

El lavado de activos de origen delictivo, la financiacion del terrorismo y la financiacion a
la proliferacion de armas de destruccidon masiva, se ha convertido en una gran
preocupacion de la comunidad nacional e internacional, y en consecuencia se han creado
sistemas de prevencion. El sector de juegos de suerte de azar no es ajeno a esta
preocupacion, razén por la cual se hace necesario implementar un Manual, para que sirva
como herramienta a los operadores de juegos de suerte y azar del nivel territorial detectar
actividades sospechosas, y en consecuencia adoptar sistemas adecuados de
Administracion del Riesgo de Lavado de Activos, Financiacion del Terrorismo y
Financiacién a la Proliferacién de Armas de Destruccién Masiva — LA/FT/FPADM

El presente manual recopila la informacion relacionada con los elementos, normas,
politicas y procedimientos que rige el desarrollo del Sistema de Administracion del
Riesgo de Lavado de Activos, Financiacion del Terrorismo y Financiacion de Armas
de Destruccion Masiva (SARLAFT), en cumplimiento a lo dispuesto en el Acuerdo No.
574 de 28 de julio de 2021 del CONSEJO NACIONAL DE JUEGOS DE SUERTE Y
AZAR - CNJSA y demas disposiciones normativas sobre la materia.

El Sistema de Administracion del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva —
LA/FT/FPADM, guardara coherencia con el Plan Anticorrupcion, la Misién y Valores
institucionales que tiene establecido la Loteria del Cauca, asi como su Sistema de
Gestion de Calidad, el Modelo Integrado de Planeacion y Gestion, el Modelo Estandar de
Control Interno y el Manual Interno para la Contratacion de la Loteria del Cauca (Acuerdo
No. 007 de 30 de octubre de 2020).

El presente manual contiene los conceptos, normas, politicas, procedimientos y todas
aquellas medidas que deben ser observadas por los funcionarios de la Loteria del Cauca,
contratistas y cualquier otra persona vinculada, con el propdsito de prevenir y evitar que
sus operaciones sean utilizadas para la realizacién de actividades delictivas, como el
ocultamiento, manejo, inversion o aprovechamiento, en cualquier forma de dinero u otros
bienes provenientes de actividades delictivas; o para dar apariencia de legalidad a éstas
0 a las transacciones y fondos vinculados con las mismas.

Se incluye ademas las funciones y responsabilidades de la Junta Directiva, Gerencia,
Oficial de Cumplimiento, jefe de la oficina de Control Interno y en general los vinculados
con la Loteria del Cauca. Es necesario recalcar la importancia que tiene para la empresa
gue cada uno de los directivos y funcionarios conozcan, entiendan y se comprometan
con las medidas establecidas para prevenir los delitos de Lavado de Activos, Financiacion
del Terrorismo y Financiacion a la Proliferacion de Armas de Destruccion Masiva —
LA/FT/FPADM.
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El contenido de este documento debe ser conocido por todos los integrantes de la
Junta Directiva, directivos y servidores publicos que intervienen directa o
indirectamente en el desarrollo de los diferentes procesos de la LOTERIA DEL
CAUCA y sera responsabilidad del Gerente coordinar la realizacion de las actividades
de divulgacion, sensibilizacion y capacitacion con el fin de garantizar su fiel cumplimiento,
de acuerdo con los medios y recursos con los que cuenta la entidad.

1. OBJETIVOS

1.1. OBJETIVO GENERAL

Disefiar e implementar en la Loteria del Cauca - el Sistema de Administracion del Riesgo
de Lavado de Activos, Financiacion del Terrorismo y la Financiacion de la Proliferacion
de Armas de Destruccion Masiva — LA/FT/FPADM), orientado a prevenir que en la
realizacion de sus operaciones puedan ser utilizados como instrumento para el
ocultamiento, manejo, inversién o aprovechamiento, en cualquier forma, de recursos o
bienes provenientes de actividades delictivas; o destinados a su financiacion; o para
darles apariencia de legalidad.

1.2. OBJETIVOS ESPECIFICOS

e Evitar que, en el desarrollo de las actividades propias del objeto social de la
LOTERIA DEL CAUCA, se utilice el Lavado de Activos, la Financiacion del
Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva
— LA/FT/FPADM.

e Consolidar las politicas, procedimientos y controles que deben cumplir los
directivos, servidores publicos, distribuidores, proveedores y contratistas, en su
esfuerzo comun por prevenir la materializacién del Riesgo de Lavado de
Activos, Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas
de Destruccion Masiva — LA/FT/FPADM, al cual esta expuesta la LOTERIA DEL
CAUCA, en razoén de sus negocios, productos, servicios, actividades internas
y relaciones con sus clientes.

e Establecer Roles y responsabilidades, que ejecuten el cumplimiento préactico del
Sistema de Administracion del Riesgo LA/FT/FPADM, el cual incluira el disefio,
implementacion y sostenibilidad del Sistema.
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Capacitar al personal de la Loteria del Cauca, acerca de los controles y
procedimientos establecidos en el Sistema de Administracion del Riesgo de
Lavado de Activos, Financiacion del Terrorismo y la Financiacion de la
Proliferacion de Armas de Destruccion Masiva — LA/FT/FPADM.

Asignar de acuerdo con la capacidad de la entidad, los recursos econémicos y
humanos para brindar el debido soporte y apoyo econdmico para la
implementacion del Sistema de Administracion del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas de
Destruccion Masiva — LA/FT/FPADM.

Realizar seguimiento y monitoreo del Sistema de Administracion del Riesgo de
Lavado de Activos, Financiacion del Terrorismo y la Financiacion de la
Proliferacion de Armas de Destruccion Masiva — LA/FT/FPADM, de acuerdo al
Modelo Integrado de planeacion y gestion — MIPG de la Loteria del Cauca.

Minimizar las actividades que generen Riesgo de Lavado de Activos,
Financiacién del Terrorismo y la Financiaciéon de la Proliferacion de Armas de
Destruccion Masiva — LA/FT/FPADM, mediante reportes oportunos de
operaciones sospechosas y ganadores de premios por los montos establecidos
en el Acuerdo No. 574 de 2021 del CNJSA y las normas que lo modifiquen,
adicionen o sustituyan.

Establecer los procedimientos que permitan detectar y analizar las operaciones
inusuales que puedan suceder en la Loteria del Cauca y reportar las
operaciones sospechosas.
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2. MARCO GENERAL

Decreto No. 530 de 02 de mayo de 1995, mediante el cual se modifica el Estatuto
Organico de la LOTERIA DEL CAUCA, y organiza la Loteria del Cauca como empresa
comercial del Departamento con domicilio en la ciudad de Popayan. Entidad
descentralizada y dotada de personeria juridica segun Decreto Ordenanza 0968 de 1986,
autonomia administrativa y patrimonio independiente, vinculada a la Secretaria de
Hacienda del Departamento del Cauca.

La Loteria del Cauca como empresa comercial del departamento del Cauca, tiene como
proposito fundamental satisfacer las necesidades y expectativas de su cliente — jugador
de suerte y azar a través de un plan de premios atractivo, seguro y de alta credibilidad,
como también de la explotacion, organizacion, operacion, control y fiscalizacion, de los
juegos de suerte y azar de su competencia, cumpliendo asi con la finalidad social
prevalente de contribuir eficazmente a la financiacidén del servicio publico de salud.

La Loteria del Cauca, tiene implementado el Sistema de Gestion de Calidad, certificada
por el ICONTEC, y en el cumplimiento de su objeto social, cuenta con 12 procesos, los
cuales transversalmente tienen conectividad con el SARLAFT.

Mediante Acuerdo No. 007 de 30 de octubre de 2020, se adopta el Manual Interno para
la contratacion de la Loteria del Cauca, adecuandose al esquema normativo que le
permita desarrollar su actividad econémica en términos competitivos.

La Loteria del Cauca, por ser una empresa puUblica descentralizada del orden
departamental, debe ajustarse a las politicas de la funcién publica como el Modelo
Integrado de planeacion y gestion — MIPG.

3. MARCO CONTEXTUAL

Colombia ha adoptado e incorporado dentro de su legislacion, instituciones, normas y
mecanismos acordes para combatir el LA/FT/FPADM y en el cumplimiento ha
desarrollado aspectos normativos, administrativos y conceptos claves que le permitan
prevenir el lavado de activos, financiacion del terrorismo y la financiacion de la
proliferacion de armas destructivas masivas.

3.1. CONTEXTO NORMATIVO

Recomendaciones Internacionales sobre LA/FT: ElI Grupo de Accion Financiera
Internacional (GAFI), ente intergubernamental creado en 1989, con el propésito de
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desarrollar politicas, fijar estandares y promover la implementacion de medidas legales,
regulatorias y operativas para combatir el lavado de activos, la financiacién del terrorismo,
la financiacion de la proliferacion de armas de destruccion masiva, y otras amenazas al
sistema financiero internacional, expidi6 en 1999 “40 Recomendaciones” como un
esquema de medidas completas y consistentes enfocadas a que los paises puedan
combatir estos delitos y acciones delictivas

En febrero de 2012, el Gafi revisdé estas recomendaciones y emiti6 los Estandares
Internacionales sobre la Lucha Contra el Lavado de Activos, el Financiamiento del
Terrorismo y la Financiacién de la Proliferacion de Armas de Destruccion Masiva, y
recomendo6 que los paises adoptaran un enfoque basado en riesgos, con medidas mas
flexibles acordes con la naturaleza de los riesgos debidamente identificados.

La Recomendaciéon 28 en su literal b), sefiala que los paises deben asegurar que las
Actividades y Profesiones No Financieras Designadas (APNFD) estén sujetas a sistemas
eficaces de regulacién y supervision. Esta actividad debe ser ejecutada por un supervisor
0 por un organismo autorregulador apropiado, siempre que dicho organismo pueda
asegurar que sus miembros cumplan con sus obligaciones para combatir el lavado de
activos y el financiamiento del terrorismo.

La Ley 1186 de 2009 y sentencia de revision Constitucional C-685 de 2009, Colombia
aprob6 el Memorando de Entendimiento firmado en Cartagena de Indias el 8 de diciembre
del 2000, el cual creé y puso en funcionamiento el Grupo de Accidén Financiera de
Sudamérica contra el Lavado de Activos (hoy Grupo de Accion Financiera de
Latinoamérica Gafilat) y determind6 como objetivo reconocer y aplicar las
Recomendaciones del Gafi contra el blanqueo de capitales y las recomendaciones y
medidas que en el futuro adopte.

El marco legal colombiano relacionado con la prevencion de actividades delictivas, tiene
como fundamento el desarrollo y adopcion de sistemas que permitan a los distintos
sectores de la economia prevenir que las empresas que los integran, sean utilizadas
directamente o a través de sus operaciones como instrumento para el lavado de activos
y/o financiacion del terrorismo (LA/FT) o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades.

En Colombia la obligacion de adoptar medidas de control de LA/FT surge con la expedicion
del Decreto — Ley 663 de 1993, que entre otros asuntos establece para las entidades
sometidas a la vigilancia de la Superintendencia Financiera, la obligacion de adoptar
medidas de control contra el lavado de activos, definiendo en los articulos 102 al 107 los
lineamientos para su realizacion.

Con el articulo 43 de la Ley 190 de 1995, modificado por el articulo 3° de la Ley 1121 de
2006, se introduce al sector de juegos de suerte y azar como sujetos al cumplimiento de
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las obligaciones establecidas en los articulos 102 a 107 del Estatuto Orgéanico del Sistema
Financiero (Decreto 663 de 1993).

Para el cumplimiento de las normas que establecen la obligatoriedad de adoptar medidas
de prevencion y control de LA/FT, el Gobierno Nacional mediante la Ley 526 de 1999 crea
la Unidad de Informacion y Analisis Financiero de Colombia — UIAF — cuyo objetivo es la
deteccién, prevencidén y en general la lucha contra el LA/FT en todas las actividades
economicas, para lo cual centralizara, sistematizara y analizara la informacién recaudada
en desarrollo de lo previsto en los articulos 102 a 107 del Estatuto Organico del Sistema
Financiero y sus normas remisoras, las normas tributarias, aduaneras y demas
informacion que conozcan las entidades del Estado o privadas que puedan resultar
vinculadas con operaciones de LA/FT.

Por su parte, el articulo 2° del Decreto 1497 de 2002 dispone que las entidades publicas y
privadas pertenecientes a sectores diferentes al financiero, asegurador y bursatil, deben
reportar operaciones sospechosas a la UIAF, de acuerdo con el literal d) del numeral 2 del
articulo 102 y los articulos 103 y 104 del Estatuto Organico del Sistema Financiero, cuando
dicha Unidad lo solicite, en la forma y oportunidad que les sefiale.

El Consejo Nacional de Juegos de Suerte y Azar, en ejercicio de las facultades asignadas
mediante el Decreto 4144 de 2011, expidio los Acuerdos 097 de 2014 y 237 de 2015, por
medio de los cuales se establecieron los requisitos para la adopcion del sistema de
prevencion de lavado de activos y financiacion del terrorismo (SIPLAFT). Posteriormente,
mediante el Acuerdo 317 de 2016, se derogaron los anteriores acuerdos y se expidio el
Acuerdo No. 574 del 28 de julio de 2021, mediante el cual se adopta el Sistema de
Administracién de Riesgos de Lavado de Activos, Financiacion del Terrorismo y la
Proliferacion de Armas de Destruccion Masiva para los juegos de suerte y azar del nivel
territorial.

3.2. DEFINICIONES

Para efectos del presente manual del Sistema de Administracion del Riesgo de Lavado de
Activos, Financiacion del Terrorismo y la Financiacién de la Proliferacion de Armas de
Destruccion Masiva — LA/FT/FPADM), se adoptan las siguientes definiciones:

Actividades ilicitas: En términos generales, son aquellas conductas o actividades que de
conformidad con una norma vigente ostentan el caracter de ilicitas, esto es, contra derecho.
En relacion con el lavado de activos, es evidente que el desarrollo de esta conducta
constituye la realizacion de una actividad ilicita, maxime cuando la legislacion penal la
tipifica como delito.

Activo llicito: Es aquel que proviene de cualquier actividad delictiva, como: actividades de
trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro

9
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extorsivo, rebelidn, trafico de armas, delitos contra el sistema financiero, la administracién
publica, o vinculados con el producto de los delitos objeto de un concierto para delinquir,
relacionada con el trafico de drogas téxicas, estupefacientes o sustancias psicotrépicas.

Administracion de riesgos: Es un proceso interactivo y sistematizado de apoyo a la
organizaciéon o entidad para la toma de decisiones con relacién a eventos de riesgo que
pueden afectarle, y para los cuales se aplican metodologias logicas para el
establecimiento de contextos, identificacidn, analisis, evaluacién, tratamiento, monitoreo
y comunicaciéon de los riesgos, a fin de identificar oportunidades para evitar o mitigar
posibles pérdidas.

Administrador: Entidad encargada del recaudo, fiscalizacion, liquidacion, cobro, sancion
y todos los demas aspectos relacionados con el cumplimiento de las obligaciones
derivadas de la operacion de suerte y azar.

APNFD: Abreviatura de actividades y profesiones no financieras designadas.

Agentes de riesgo: Personas, operaciones, canales de distribucion y jurisdicciones o
zonas geograficas que pueden ser originadores o causantes de riesgos LA/FT/FPADM.

Amenaza LA/FT/FPADM: Peligro que se cierne sobre una entidad u organizacion de ser
permeada con recursos de origen ilicito o licito, por persona naturales o juridicas que
buscan usarla para cometer cualquiera de los delitos fuente de lavado de activos, los
relacionados con la financiacion del terrorismo y la financiacion de la proliferacion de
armas de destruccion masiva.

Apostador o jugador: Persona natural que arriesga cierta cantidad de dinero en un juego
de suerte y azar, del que espera obtener un premio en dinero o en especie.

Apuestas en eventos hipicos: Modalidad de juego de suerte y azar, en el que se
apuesta sobre los resultados de carreras de caballos efectuadas en hipodromos
nacionales e internacionales. Las apuestas son de tipo paramutual lo que implica que se
otorga como premio un porcentaje del monto de las apuestas, a los apostadores que
acierten los resultados de las carreras.

Apuestas permanentes o chance: Es una modalidad de juego de suerte y azar en la
cual el jugador, en formulario oficial, en forma manual o sistematizada, indica el valor de
Su apuesta y escoge un numero de no mas de cuatro (4) cifras, de manera que si su
namero coincide, segun las reglas predeterminadas, con el resultado del premio mayor
de la loteria o juego autorizado para el efecto, gana un premio en dinero, de acuerdo con
un plan de premios predefinido y autorizado por el Gobierno Nacional mediante decreto
reglamentario.
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Beneficiario final: Persona natural residente en Colombia o en el extranjero que
finalmente posee, controla o se beneficia de una persona juridica, en cuyo nombre se
realiza una transaccion. Incluye también a las personas que ejercen el control efectivo
final.

Canal de distribuciéon: Medios fisicos o electronicos a través de los cuales el sujeto
obligado interactia con sus clientes, usuarios o proveedores, para el suministro de
productos o servicios propios del desarrollo de su objeto social o actividad econdémica.

Concesionario: Persona juridica que celebra un contrato de concesion con las entidades
contempladas en el articulo 22 de la Ley 643 de 2001, con el objeto de operar el juego
de apuestas permanentes o chance.

Conflicto de Interés: Situacidon que se le presenta a una persona, en razdn de su actividad,
con distintas alternativas de conducta y con relacion a intereses incompatibles, ninguna de
las cuales puede recomendar en razén a sus obligaciones legales y contractuales.

CNJSA: Consejo Nacional de Juegos de Suerte y Azar.

Control del riesgo de LA/FT: Comprende la implementacién de politicas,
procedimientos, practicas u otras acciones existentes que actian para minimizar el riesgo
LA/FT en las operaciones, negocios o0 contratos que realice el operador obligado.

Debida Diligencia: Es el conjunto de medidas de control que determina el sujeto
obligado, y que son aplicables a las relaciones contractuales que establece o mantiene
con personas naturales o juridicas, tendientes a conocer y entender mejor la fuente,
naturaleza, caracteristicas, uso o costumbre o area geografica de sus operaciones.

Dependencia: Hace referencia a un area, direccion, subdireccion, jefatura, unidad
administrativa, entre otras, vigente en la organizacion o entidad.

Enfoque Basado en Riesgos: Es la aplicacién de metodologias para la administracion
de sus riesgos en funcién del conocimiento que tengan sobre ellos, considerando entre
otros, su sector y objeto social o actividad econdémica en el que desarrolla sus actividades
o funciones; tamarfio, estructura organizacional y funcional, relaciones contractuales o
legales de cualquier indole o los mercados en que actua, con el fin de aplicarle medidas
proporcionales a la magnitud de estos y proveerle los recursos humanos, técnicos y
tecnolégicos ajustados.

Entidad de supervision: Entidad del Estado encargada de ejercer la inspeccion,
vigilancia o control sobre los sujetos obligados.

Entidades Concedentes: Departamentos, Empresas Industriales y Comerciales del
Estado, Sociedades de Capital Publico Departamental, el Distrito Capital y Distritos
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Especiales, encargadas de conceder la operacion de juegos de suerte y azar de indole
territorial, a través de licitacion publica, de acuerdo con la ley del régimen propio.

EOSF: Estatuto Organico del Sistema Financiero (Decreto 663 de 1993).

Evento de riesgo: Situacién, incidente, suceso, acontecimiento o eventualidad, que
puede ocurrir en un lugar o en la ejecucion de cualquier actividad, durante un periodo de
tiempo.

Financiacion del Terrorismo: Es todo acto que provea fondos o utilice servicios
financieros, en todo o en parte, para la fabricacion, adquisicion, posesion, desarrollo,
exportacion, trasiego de material, fraccionamiento, transporte, transferencia, depésito o
uso de armas nucleares, quimicas o biolégicas, sus medios de lanzamiento y otros
materiales relacionados (incluyendo tecnologias y bienes de uso dual para propésitos
ilegitimos) en contravencion de las leyes nacionales u obligaciones internacionales.

Financiacion de la proliferacion de armas de destruccién masiva: Es todo acto que
provea fondos para la fabricacién, adquisicién, posesién, desarrollo, exportacion, trasiego
de material, fraccionamiento, transporte, transferencia, deposito o uso de armas
nucleares, quimicas o biolégicas.

Grupo de Accion Financiera Internacional (GAFI): Organismo intergubernamental
constituido en 1989, encargado de promover y desarrollar politicas y medidas para
combatir el lavado de activos y la financiacion del terrorismo.

Grupo de Accion Financiera de Latinoamérica - GAFILAT (antes GAFISUD):
Organizacion intergubernamental tipo GAFI, de base regional que agrupa paises de
América del Sur y Centroamérica; para combatir el lavado de activos y la financiacion del
terrorismo.

Impacto: Medida cuantitativa que responde a un criterio cualitativo enfocado en calificar
el grado de afectacion de una organizacion por la materializacion de eventos de riesgos
de LA/FT/FPADM.

Juegos de suerte y azar: Juegos en los cuales, segun reglas predeterminadas por la ley
y el reglamento, una persona que actia en calidad de jugador, realiza una apuesta o
paga por el derecho a participar, a otra que actla en calidad de operador, que le ofrece
a cambio un premio, en dinero 0 en especie, el cual ganara si acierta, dados los
resultados del juego, no siendo este previsible con certeza, por estar determinado por la
suerte, el azar o la casualidad.

Juegos de suerte y azar territoriales: Tienen cobertura a nivel departamental, son
explotados y administrados por los Departamentos y el Distrito Capital, operados por
empresas industriales y comerciales o por terceros, son los siguientes: loteria tradicional
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o de billetes, apuestas permanentes o chance, apuestas en eventos hipicos, loteria
instantanea, asi como rifas y promocionales que operen en mas de un municipio de un
mismo departamento o en un municipio y el Distrito Capital.

Juegos de suerte y azar Nacionales: Tienen cobertura en todo el territorio Colombiano,
son administrados y autorizados por Coljuegos.

Lavado de Activos: Proceso mediante el cual organizaciones criminales buscan dar
apariencia de legalidad a los recursos generados de sus actividades ilicitas. Delito
tipificado en el articulo 323 del Codigo Penal como: “El que adquiera, resguarde, invierta,
transporte, transforme, almacene, conserve, custodie o administre bienes que tengan su
origen mediato o inmediato en actividades de trafico de migrantes, trata de personas,
extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas, trafico
de menores de edad, financiacion del terrorismo y administracibn de recursos
relacionados con actividades terroristas, trafico de drogas toxicas, estupefacientes o
sustancias sicotropicas, delitos contra el sistema financiero, delitos contra la
administracion publica, o vinculados con el producto de delitos ejecutados bajo concierto
para delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de
legalidad o los legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion,
destino, movimiento o derecho sobre tales bienes o realice cualquier otro acto para
ocultar o encubrir su origen ilicito, incurrird por esa sola conducta, en prision de diez (10)
a treinta (30) aflos y multa de seiscientos cincuenta (650) a cincuenta mil (50.000) salarios
minimos legales vigentes”.

LA/FT: Abreviatura de Lavado de Activos, Financiacion del Terrorismo.

LA/FT/FPADM: Abreviatura de Lavado de Activos, Financiacion del Terrorismo,
Financiacion de la Proliferacion de Armas de Destruccion Masiva.

Listas de control: Listas conformadas con personas naturales o juridicas, sefialadas por
medios de comunicacion o cualquier fuente publica de realizar actividades delictivas, que
son usadas por los sujetos obligados indistintamente como mecanismos de prevencion y
control.

Listas internacionales vinculantes: Son las listas integradas por personas naturales y
juridicas sefaladas en las Resoluciones de Comités del Consejo de Seguridad de las
Naciones Unidas y las que incluya la autoridad nacional en virtud de las facultades y
postulados de la Resolucion 1373 del 12 de noviembre de 2001 y sucesoras, las cuales
son de obligatorio cumplimiento. Entre ellas se destacan las resoluciones contra el
terrorismo, la financiacion del terrorismo y la financiacion de la proliferacion de armas de
destruccion masiva.

Loteriatradicional o de billetes: Modalidad de juego de suerte y azar realizada en forma
periodica por un ente legal autorizado, el cual emite y pone en circulacion billetes indivisos
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o fraccionados de precios fijos singularizados con una combinacién numérica y de otros
caracteres a la vista obligandose a otorgar un premio en dinero, fijado previamente en el
correspondiente plan al tenedor del billete o fraccién cuya combinacién o aproximaciones
preestablecidas coincidan en su orden con aquella obtenida al azar en sorteo publico
efectuado por la entidad gestora.

Medidas intensificadas: Son disposiciones de control fuertes adoptadas por el sujeto
obligado, basadas en evidencia, analisis o evaluaciones de riesgo, sobre niveles
importantes o mayores de exposicion a los riesgos LA/FT/FPADM, identificados en
personas, operaciones, areas geograficas, canales de distribucion o cualquier otro factor
de riesgo considerado por este.

Medidas simplificadas: Son disposiciones de control leves adoptadas por el sujeto
obligado, basadas en evidencia, analisis o evaluaciones de riesgo, sobre niveles bajos o
minimos de exposicion a los riesgos LA/FT/FPADM, identificados en personas,
operaciones, areas geograficas, canales de distribucién o cualquier otro factor de riesgo
considerado por este.

Oficial de cumplimiento: Es la persona designada por el operador de juegos de suerte
y azar como responsable de implementar, liderar, velar por la efectividad y hacer
seguimiento al Sistema de Administracion del Riesgo de LA/FT/FPADM.

Omisién de denuncia de particular: Delito sefialado en el articulo 441 del Cédigo Penal
como “El que teniendo conocimiento de la comision de un delito de genocidio,
desplazamiento forzado, tortura, desaparicion forzada, homicidio, secuestro, secuestro
extorsivo o extorsion, narcotréfico, trafico de drogas téxicas, estupefacientes o sustancias
sicotropicas, terrorismo, financiacion del terrorismo y administracion de recursos
relacionados con actividades terroristas, enriquecimiento ilicito, testaferrato, lavado de
activos, cualquiera de las conductas contempladas en el Titulo Il y en el Capitulo 1V del
Titulo 1V de este libro, en este Ultimo caso cuando el sujeto pasivo sea un menor de doce
(12) anos, omitiere sin justa causa informar de ello en forma inmediata a la autoridad,
incurrira en prision de tres (3) a ocho (8) afios”.

Operador Obligado: Es la persona juridica legalmente autorizada para operar un juego
de suerte y azar del nivel territorial, de conformidad con los lineamientos establecidos en
la ley del régimen propio tales como: operadores de loteria tradicional o billetes, apuestas
permanentes o chance, apuestas en eventos hipicos y los demas juegos cuya explotacion
corresponda a las entidades territoriales.

Operacion inusual: Operacion que, por su monto, frecuencia, volumen, tipo, naturaleza,
uso, costumbre, lugar, regidbn o zona geografica, se sale del rango de normalidad
determinado para la persona con la que se establece o mantiene una relacion contractual
o legal, de cualquier indole, apreciable en dinero, en los dmbitos publico o privado, sin
distincion del tiempo de duracion.
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Operacion sospechosa: Operacién inusual respecto de la cual existen elementos de
juicio que llevan razonablemente a pensar que puede llegar a ser constitutiva de lavado
de activos o financiacion del terrorismo, o destinada a financiar la proliferacion de armas
de destruccién masiva.

Operacién sospechosa intentada: Intento de una persona natural o juridica de realizar
una operacion enmarcada dentro de la definicién de sospechosa, que no se perfecciona
por desistimiento al momento de aplicarle cualquiera de los controles establecidos por el
sujeto obligado.

Persona: Es toda persona natural o juridica con la cual un sujeto obligado establece una
relacion contractual o legal, de cualquier indole, apreciable en dinero, en los dmbitos
publico o privado, para el desarrollo de su objeto social o actividad econdémica.

Personas Expuestas Politicamente (PEP): Persona nacional o extranjera que por su
vinculacion laboral especial con el Estado; relacion funcional con el manejo de los
recursos publicos, poder de direccionamiento econdmico o presupuestal de entidades,
empresas o instituciones publicas, esta en capacidad de desviar o malversar recursos
publicos, o cometer cualquier conducta que lesione el patrimonio publico, en provecho
propio o de un tercero.

Probabilidad: Medida cuantitativa que responde a criterios cualitativos que permite
valorar el grado de posibilidad de ocurrencia de un evento de riesgo.

Promocionales: Son modalidades de juegos de suerte y azar organizados y operados
con fines de publicidad o promocion de bienes o servicios, por establecimientos,
empresas, o entidades, en los cuales se ofrece un premio al publico, sin que para acceder
al juego se pague directamente. Son del orden territorial los promocionales que se
operen: en un municipio o el Distrito Capital, en mas de un municipio de un mismo
departamento o en un municipio y el Distrito Capital.

Reporte de operacion sospechosa (ROS): Escrito detallado, coherente y l6gico sobre
las caracteristicas de modo, tiempo y lugar que hace el sujeto obligado a la Unidad de
Informacién y Analisis Financiero (UIAF), sobre manejo de activos, pasivos, recursos,
monto, frecuencia, volumen, naturaleza, uso o costumbre, lugar, o zona geogréfica, entre
otros aspectos, realizada por personas con las que establece o mantiene una relacién
contractual o legal, de cualquier indole, apreciable en dinero, en los ambitos publico o
privado; sobre los que no encuentra justificacion alguna o explicacién l6gica y razonable.

Reporte de ganadores de premios: Informe que identifica las personas ganadoras de
premios de juegos de suerte y azar.

Riesgo: La posibilidad de que suceda algo que tendra un impacto sobre los objetivos del
sujeto obligado. Se lo mide en términos de impacto y probabilidad.
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Riesgo de Contagio: Posibilidad de pérdida que un sujeto obligado pueda sufrir directa
o indirectamente por una accién o experiencia de una persona vinculada, relacionada o
asociada con la entidad u organizacion, debido a la viabilidad o eventualidad de ejercer
influencia negativa sobre la misma en diversos escenarios.

Riesgo de lavado de activos y financiacion del terrorismo (LA/FT): Posibilidad en
gue se encuentra un sujeto obligado de ser utilizado, para el ocultamiento, inversion,
almacenamiento, conservacion, transformacién, transporte, manejo o aprovechamiento
de recursos de origen ilicito; o para la financiacién, sostenimiento econémico, apoyo,
mantenimiento o promocion a grupos de delincuencia organizada, grupos armados al
margen de la ley o0 a sus integrantes, 0 a grupos terroristas nacionales o extranjeros, o a
terroristas nacionales o extranjeros, o0 a actividades terroristas de grupos al margen de la
ley, bien sea con recursos licitos o ilicitos.

Riesgo de financiacion de la proliferacion de armas de destruccion masiva
(FPADM): Posibilidad de que un sujeto obligado pueda ser utilizado para el apoyo o
financiamiento de actividades que permitan o faciliten la proliferacion de armas de
destruccion masiva.

También contempla la posibilidad de que el sujeto obligado preste apoyo o colaboracion
de manera directa, indirecta o por la inaplicacion de las Resoluciones del Consejo de
Seguridad de Naciones Unidas 1718 (2006), 1874 (2009), 2087 (2013); y 094 (2013) 1737
(2006), 1747 (2007), 1803 (2008), 1929 (2010).

Riesgo legal: Es la posibilidad de pérdida en que incurre un sujeto obligado al ser
sancionado o forzado a indemnizar dafios como resultado del incumplimiento de normas,
regulaciones u obligaciones contractuales. El riesgo legal surge también como
consecuencia de fallas en los contratos y transacciones, derivados de actuaciones
malintencionadas, negligencia o actos involuntarios que afecten la formalizacién o
ejecucion de contratos o transacciones.

Riesgo operativo: la posibilidad de que un sujeto obligado incurra en pérdidas o eventual
incumplimiento de sus obligaciones por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura, los sistemas internos o
por la ocurrencia de acontecimientos externos.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre un sujeto obligado por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de su entidad u
organizacion y sus practicas de negocios y derive en dificultades en el logro o no
consecucion de sus objetivos misionales, funcionales u organizacionales.

Rifas: Es una modalidad de juego de suerte y azar en la cual se sortean en fecha
predeterminada premios en especie entre quienes adquirieron o son poseedores de una
0 varias boletas, emitidas en serie continua y puestas en venta en el mercado a precio
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fijo por un tercero debidamente autorizado. Son del orden territorial las rifas se operen:
en un municipio o el Distrito Capital, en mas de un municipio de un mismo departamento
0 en un municipio y el Distrito Capital.

SARLAFT: Sistema de Administracién del Riesgo de Lavado de Activos, Financiacion del
Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva —
LA/FT/FPADM).

Sefiales de alerta: Hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demas informacion que el sujeto obligado determina
como relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la
posible existencia de un hecho o situacién que escapa a lo que el sujeto obligado
determina como normal.

SIREL: Sistema de Reporte en Linea a la UIAF. Es una herramienta WEB que permite a
las entidades reportantes cargar y/o reportar en linea la informacién de las obligaciones
establecidas en la normatividad de cada sector, de forma eficiente y segura, disponible
las 24 horas al dia, siete dias a la semana y 365 dias al afio.

SNS: Superintendencia Nacional de Salud.
ST: Secretaria Técnica del Consejo Nacional de Juegos de Suerte y Azar.

Tipologias: Descripcion de los modos y caracteristicas de las acciones desarrolladas por
la delincuencia para la comision de delitos.

Tratamiento del riesgo: Conjunto de medidas administrativas tendientes a mitigar o
reducir la probabilidad o impacto de los eventos de riesgo.

UIAF: Unidad de Informacion y Analisis Financiero.

Valoracion del riesgo: Es la coordenada resultante de las mediciones de probabilidad e
impacto que se grafican en un diagrama cartesiano y dan origen a la matriz de riesgos.

Vulnerabilidad: Debilidades organizacionales o institucionales en el disefo,
implementacion o ejecucion de medidas de prevencion, control, seguimiento y reporte,
oportunas, adecuadas o suficientes enfocadas a disminuir la exposicion a los riesgos
LA/FT/FPADM.

3.3. CONTEXTO ADMINISTRATIVO DE LOS RIESGOS

La Loteria del Cauca, identificd y analizo los riesgos desde el contexto externo e interno,
construy0 una matriz de riesgos y estableciendo los controles con el fin de evitar dentro

17



CODIGO: FI-DI-MS

MANUAL DEL SISTEMA DE ADMINISTRACION DEL
m RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL
TERRORISMO Y FINANICACION DE LA PROLIFERACION
\ DE ARMAS DE DESTRUCCION MASIVA — SARLAFT VERSION: 1.0

sus actividades el Lavado de Activos, la Financiacion del Terrorismo y la Financiacion a
la Proliferaciéon de Armas de Destruccion Masiva.

3.4. CONTEXTO CONCEPTUAL
En la identificacion y analisis de los riesgos se tuvo en cuenta los siguientes contextos:

3.4.1. Contexto externo

Como apoyo a la identificacion de los riesgos, la empresa realiz6 un andlisis de la relacién
e interaccién con su entorno, con el fin de acercarse al conocimiento de las amenazas
conrelacion al LA/FT/FPADM. Este andlisis se encuentra detallado en el documento
Andlisis del Contexto de la matriz de riesgos, en el cual se considerd aspectos legales y
reglamentarios que puedan afectar como la inaplicabilidad en la Loteria del Cauca de los
requisitos y actividades para el cumplimiento del SARLAFT, suscripcion de contratos con
personas naturales y/o juridicas sin revision en listas restrictivas, pago de premios iguales
0 mayores a 140 UVT sin revision en listas restrictivas y omision de consulta en listas
restrictivas de los funcionarios de la Loteria del Cauca.

3.4.2. Contexto interno

Para la construccion de este Contexto Organizacional, se analizaron las vulnerabilidades
inherentes a la naturaleza de la empresa, considerando sus objetivos misionales y metas;
ademas de aspectos administrativos, organizacionales y estratégicos en la
administracion de sus riesgos, los cuales seran insumo para el conocimiento de los
posibles eventos de riesgo de LA/FT/FPADM, desde el enfoque tecnoldgico en el riesgo
de alteracién de resultados de sorteos para cobro de premios e interaccion con otros
procesos en los riesgos de contactar personas ganadoras de premios mayor y secos y el
incumplimiento en el protocolo del proceso de presorteo y sorteo.

4. IDENTIFICACION DE RIESGOS

La Loteria del Cauca, en la identificacion y andlisis de los riesgos, aplicé las metodologias
I6gicas para el establecimiento de contextos, identificacion, andlisis, evaluacion,
tratamiento, monitoreo y comunicacion de los riesgos, a fin de identificar oportunidades
para evitar o mitigar posibles pérdidas, enfocados en la norma 1SO:31000 donde se fijan
los objetivos de la organizacion, variedad de riesgos, las partes interesadas y la
multiplicidad del riesgo que en conjunto permiten evaluar el nivel el riesgo de la Empresa.

Asi mismo, por tratarse de una Empresa publica, se apoyo en la guia de riesgos de la
funcion publica 2011, para contextualizarlos con la politica general de administracién del
riesgo de la Loteria del Cauca.
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Incumplimiento en normatividad legal e interna en
aspectos relacionados con el Lavado de Activos, la
Financiacién del Terrorismo y la Financiacién a la
Proliferacion de Armas de Destruccion Masiva.

Manipulacién indebida del software utilizado en la
empresa para el lavado de activos, financiacion del
terrorismo y financiacion de armas de destruccion
masiva.

Vulnerar la confidencialidad del ganador del premio.

Manipulacién indebida de los equipos para la
realizacion del sorteo.

4.1. MEDICION

En la medicién de los riesgos se utilizaron los valores de probabilidad e impacto, en el
supuesto que se llegara a materializar el riesgo.

Financiera 1- RARA VEZ 5-CRITICO
Juridica y Talento 1- RARA VEZ 4-MAYOR

Humano
Comercial 1- RARA VEZ 4-MAYOR
Juridica y de Talento 4 - PROBABLE >-MENOR

Humano
Sistemas 1- RARA VEZ 4-MAYOR
Comercial 1- RARA VEZ 4-MAYOR
Sorteo 1- RARA VEZ 4-MAYOR

4.2. CONTROL

La Loteria del Cauca, analizo el funcionamiento, la efectividad y el cumplimiento de las
medidas de proteccién para determinar y ajustar sus deficiencias.
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Manual Sarlaft PREVENTIVO Permanente Oficial de Cumplimiento
Plataforma consultas
Sarlaft Técnico Administrativo
Formato legalizacion PREVENTIVO Permanente de Juridica
de contratacion
Forrgzt(g)] ;izr&%f:giclon PREVENTIVO Mensual Tesorero
Lista de chequeo Técnico administrativo de
historia Iabgral PREVENTIVO Semestral Talento Humano
Resumen de remesa,
archivos de devolucion, Grupo de apoyo sorteo,
acta de resultados, técnico administrativo de
transmision de sorteo | PREVENTIVO Semanal premios, técnico
por Tv y redes administrativo de
sociales, acta de distribucion
escrutinio y facturacién
Firm?dde a.ClIJ.Zr(LOdde PREVENTIV Anual Jefe oficina Juridica y de
confi en_gla idad de O nua Talento Humano
informacion sensible
Certificado de
conformidad de lote
(Icontec), certificado de
calibracion (Icontec),
grabaciones de Contratistas sorteo
actividades de sorteo, | PREVENTIVO Semanal Bogoté, responsable
sellos de seguridad, proceso de sorteo
listado de asistencia a
sorteos, actas de
mantenimiento equipo
de baloteras
4.3. SEGUIMIENTO

La Loteria del Cauca, en su matriz indica el seguimiento con la opcion de manejo,
acciones, los responsables y las evidencias, que permitan nuevamente identificar,
analizar y planificar nuevos riesgos.
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1 - ASUMIR . o

1- ASUMIR Consultas listas Formato verificacion

1- ASUMIR restrictivas - Debida | Oficial de Cumplimiento | en listas, reportes

1- ASUMIR diligencia del cliente UIAF
con?rljirt)g r;/(ljsf;\?vr;r e Supervisor contrato, Informe de

1 - ASUMIR verificacion ' | responsable proceso de | supervision, formato

sorteo de novedades sorteo
novedades sorteo

Jefe oficina Juridica y
de Talento Humano, Acuerdo de

técnico administrativo confidencialidad
de Talento Humano

Suscripcién de
1 - ASUMIR acuerdos de
confidencialidad

Revisién de:
Certificado de
conformidad de lote
(Icontec), certificado
de calibracién
(Icontec),

1 - ASUMIR grabaciones de
actividades de
sorteo, listado de
asistencia a
sorteos, actas de
mantenimiento
equipo de baloteras

Responsable proceso Informe de
de sorteo supervision

5. POLITICAS

La Loteria del Cauca ha definido, en el marco de la normatividad aplicable a la Entidad, las
politicas que seguira para el cumplimiento e implementacién del Sistema de Administracion
del Riesgo de LA/FT/FPADM, permitiendo su eficiente, efectivo y oportuno funcionamiento,
asi como su transformacién en reglas de conducta y procedimientos que oriente la
actuacion de sus directivos, servidores publicos y contratistas.

Mediante Acta No. 06 de fecha 27 de diciembre de 2021, la Junta Directiva aprobé las
politicas del SARLAFT, que se describen a continuacion:
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5.1. POLITICA DE PRIMER NIVEL

La Loteria del Cauca dentro de sus principios y conductas éticas se compromete a prevenir
y controlar en sus procesos y operaciones, las actividades de lavado de activos,
financiamiento del terrorismo y la financiacién de la proliferacion de armas de destruccion
masiva, mediante el disefio e implementacion de procedimientos, mecanismos e
instrumentos; el fortalecimiento de la capacitacién a sus funcionarios y distribuidores y el
cumplimiento de las normas juridicas en esta materia.

5.1.1. PROCEDIMIENTOS

5.1.1.1. PROCEDIMIENTOS EN MATERIA DE PREVENCION, CONTROL Y
AUDITORIA DEL LA/FT/FPADM.

a) Procedimiento para evitar que las personas naturales y juridicas vinculadas con
actividades delictivas, participen como funcionarios o contratistas de la Loteria del
Cauca, asi como asegurar el cumplimiento del articulo 27 de la Ley 1121 de 2006.

Antes de la vinculacion de un servidor publico, este debe entregar todos los documentos
definidos por la Loteria del Cauca para que el jefe de la Oficina Juridica y de Talento
Humano, verifique las inhabilidades establecidas en el Manual de Contratacion y que por
disposicion legal no se encuentre relacionado como un PEP. El jefe de la oficina Juridica
y de Talento Humano, enviara al Técnico Administrativo de la oficina de Control Interno o
de Administrativa, el documento de identidad junto con el formato “Informe de seleccion de
personal’, para que realice la verificacion en listas restrictivas en la plataforma utilizada por
la Loteria del Cauca y lo pase al Oficial de Cumplimiento para que diligencie el espacio
correspondiente.

Como politica de actualizacidn, el jefe de la Oficina Juridica y de Talento Humano de la
Loteria del Cauca, solicitara al Técnico Administrativo de la oficina de Control Interno o de
Administrativa al menos dos actualizaciones al afio de la consulta en listas restrictivas (en
la plataforma que utilice la Loteria del Cauca) de los funcionarios de la empresa. Si
confrontada la informacion se evidencia que en dicha lista figuran nombres de funcionarios
o contratistas de la empresa, el Oficial de Cumplimiento de la Loteria del Cauca, realizara
el analisis de catalogarlo como una operacion sospechosa.

Antes de realizar una contratacion, se debe tener en cuenta que el contratista entregue
todos los documentos definidos por la Loteria del Cauca y el funcionario encargado de la
etapa precontractual debera verificar las inhabilidades establecidas en el Manual de
Contratacion y que por disposicion legal el contratista no se encuentre relacionado como
un PEP. El funcionario encargado de la etapa precontractual, enviara al Técnico
Administrativo de la oficina de Control Interno o de Administrativa el documento de
identidad del contratista para que se realice la verificacién en listas restrictivas en la
plataforma utilizada por la Loteria del Cauca y lo pasa al Oficial de Cumplimiento para que
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se diligencie el formato establecido por la Loteria del Cauca.

Para estos dos procedimientos, la Loteria del Cauca tiene establecidos los formatos:
control de legalizacion contratacion; formato informe de seleccion de personal; formato
verificacion en listas y formato de informacion declaracion origen de fondos y autorizacién
uso de datos personales.

Para los distribuidores se tendra en cuenta el reglamento establecido para ellos, en el cual
debe estar incluida la verificacidon en listas y la declaracién de origen de fondos y
autorizacion uso de datos personales. El jefe de la Oficina Comercial, quien podra delegar
esta funcion, es el encargado de verificar las inhabilidades establecidas en el Manual de
Contratacion y que por disposicion legal el contratista no se encuentre relacionado como
un PEP y no se encuentre en listas restrictivas segun formato establecido por la Loteria del
Cauca.

b) Procedimiento para atender oportunamente las solicitudes de informacién que
realicen las autoridades competentes.

La Loteria del Cauca, atenderay coordinara a través del Oficial de Cumplimiento, la entrega
oportunay veraz de la informacion que soliciten las autoridades competentes como la UIAF,
CNJSA, SNS y demas entidades de vigilancia o control, relacionadas con el lavado de
activos, financiacion del terrorismo y financiacién de armas de destruccion masiva. Para
este procedimiento se cuenta con el formato solicitud de autoridades competentes
SARLAFT.

c) Procedimiento que describe las actividades, controles y medios que se
adelantan como requisitos previos para la entrega de premios y la obligacion de
verificar la identidad del ganador en dicho momento.

Para el pago de premios cuyo valor supere las 140 Unidades de Valor Tributario (UVT).
se debe diligenciar el formato identificacion de ganadores de premios que establezca la
Loteria del Cauca y el responsable del proceso de premios, debe identificar a la persona
ganadora del premio y garantizar su adecuado diligenciamiento.

El jefe de la Oficina Comercial, debe garantizar la disponibilidad de los formatos en la
pagina web de la Loteria del Cauca, para que puedan ser descargados por los
distribuidores cuando se requieran antes del pago de premios cuyo valor supere las 140
Unidades de Valor Tributario (UVT).

Con el objetivo de ejercer todos los controles legales y técnicos, para verificar la

autenticidad de la fraccion o billete de Loteria del Cauca, garantizar la legalidad del pago
del premio y verificar que el cliente ganador del premio no se encuentre reportado en las
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listas restrictivas, la Loteria del Cauca tiene establecido el procedimiento en el formato
Pago de Premio Mayor, Secos o Chance Patojo.

Con el objetivo de validar el valor y cantidad de premios secos y aproximaciones pagados
por el distribuidor y verificar que el ganador del premio cuyo valor supere las 140
Unidades de Valor Tributario (UVT). no se encuentre reportado en las listas restrictivas,
la Loteria del Cauca tiene establecido el formato Validacion de Secos y Aproximaciones
Pagadas por los Distribuidores.

El responsable del proceso para pago de premios antes de validar un premio cuyo valor
supere las 140 Unidades de Valor Tributario (UVT), pagado por el distribuidor, debe
verificar que esté completamente diligenciado el formato identificacion de ganadores, sin
este requisito no puede ser validado el premio.

La Loteria del Cauca cuenta con un Instructivo donde se le da a conocer a los
apostadores, los requisitos y procedimientos para el pago de premios. El jefe de la Oficina
Comercial, es el responsable de enviar de manera impresa a las agencias distribuidoras
de todo el pais este instructivo para el conocimiento de los clientes, y la Profesional
Universitario Grado 01 de Planeacion, sera la responsable para que se divulgue a través
de la pagina web de la entidad y en las redes sociales como Facebook y Twiter.

5.1.2. MECANISMOS DE PREVENCION, CONTROL Y AUDITORIA DEL
LA/FT/FPADM

5.1.2.1. Identificacion del ganador de un premio

La identificacién de los ganadores de premios constituye un mecanismo de prevencion y
control de LA/FT/FPADM. Dicha identificacion estara a cargo del responsable del proceso
de premios, segun el procedimiento establecido en el literal ¢) del numeral 6.1.1.1., del
presente manual.

Segun lo establecido en el Acuerdo 574 de 2021 del CNJSA, se realizara la identificacion
de los ganadores de premios cuyo valor supere las 140 Unidades de Valor Tributario
(UVT).

La identificacién del ganador del premio implica la recoleccion y conservacion de la
informacion a través del diligenciamiento del formato lista de verificacion para pago de
premios o formato lista de verificacion para pago de premio en linea, segun el caso y del
formato identificacion de ganadores.

En el evento de constatar que el ganador de un premio se encuentra incluido en los
listados de las Resoluciones del Consejo Nacional de Seguridad de las Naciones Unidas
o en lista Clinton, el Oficial de Cumplimiento de la Loteria del Cauca de manera inmediata
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y confidencial debe notificar a la Fiscalia General de la Nacién, a través del email
cumplimientogafi67 @fiscalia.gov.co y a la Unidad de Informacion y Analisis Financiero a
través del email cumplimientogafi67 @uiaf.gov.co y se suspende la entrega del premio
hasta que la Fiscalia General de la Nacion emita una orden de imposicién de medida
cautelar, la cual se espera que ocurra dentro de las 72 horas siguientes a la
comunicacion.

Se aplican las sanciones establecidas en el Cadigo de Etica de la Loteria del Cauca, a
los funcionarios de la empresa que paguen premios y no verifiqguen el diligenciamiento de
los datos completos del cliente. El Tesorero de la Loteria del Cauca, no puede pagar el
premio hasta que no se encuentre completamente diligenciado el formato de
identificacion de ganadores.

5.1.2.2. Reportes

El Acuerdo 574 de 2021 del CNJSA, obliga a la generacion de reportes que garanticen el
cumplimiento del deber legal de colaborar con las autoridades a cargo de la lucha contra
el delito de LA/FT/FPADM. En este entendido el Oficial de Cumplimiento de la Loteria del
Cauca, debera enviar los reportes externos de que trata el acuerdo referido.

La obligacion de reportar se describe a continuacion:

5.1.2.2.1. Reportes Internos sobre sefiales de alerta

Los directivos, funcionarios y contratistas de la Loteria del Cauca, deberan reportar al
Oficial de Cumplimiento cualquier evento contemplado en las sefiales de alerta definidas
en el numeral 5.1.3.1 del presente manual.

5.1.2.2.2. Reportes externos

Corresponden a los informes que deben remitirse a la UIAF de manera permanente, al
CNJSAy a las autoridades competentes en el evento que estas lo demanden.

a) Reportes de operaciones sospechosas — ROS

Una operacion sospechosa debe reportarse directamente a la UIAF y de manera

inmediata, entendiéndose por inmediato el momento a partir del cual la Loteria del Cauca

toma la decision de catalogarla como sospechosa. Para tal efecto, no se necesita tener

la certeza de que se trata de una actividad delictiva, ni de identificar el delito o verificar

que los recursos tienen origen ilicito; tan solo se requiere que la operacién le resulte
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sospechosa en los términos definidos en el Acuerdo 574 de 2021 y en las politicas de la
prevencion y control de LA/FT/FPADM.

b) Reporte de ausencia de operaciones sospechosas

La Loteria del Cauca debera reportar a la UIAF, la ausencia de operaciones sospechosas
(ROS), dicho reporte se enviara a través del Sistema SIREL dentro de los diez (10)
ultimos dias del mes siguiente al mes en el que no se detectd o detectaron dichas
operaciones.

c) Reporte de Ganadores de Premios

La Loteria del Cauca debera informar a la UIAF en la forma, cuantia, condiciones y
contenido establecido por ésta, los ganadores de premios, dentro de los ultimos diez (10)
dias del mes siguiente al pago del premio, de acuerdo con los siguientes valores:

e Loteria tradicional o de billetes y loteria instantanea: Los ganadores que
obtengan premios cuyo valor supere las 140 Unidades de Valor Tributario (UVT).

e Rifas y promocionales: Los ganadores de premios cuyo valor supere 150
Unidades de Valor Tributario (UVT).

e Reporte de ausencia de ganadores de premios: La Loteria del Cauca cuando
no haya pagado premios por los valores enunciados en el literal anterior, debera
reportar la ausencia de ganadores de premios a la UIAF dentro de los diez (10)
ultimos dias del mes siguiente a la realizacion de los sorteos.

La Loteria del Cauca reportara al Consejo Nacional de Juegos de Suerte y Azar — CNJSA,
los datos de los ganadores de premios en la forma, condiciones y oportunidad que este
lo solicite.

5.1.2.3. Debida diligencia en el conocimiento de personas e identificacion del
beneficiario final.

La Loteria del Cauca debe tener conocimiento efectivo, eficiente y oportuno de todos los
clientes actuales y potenciales, debe verificar la informacion y los soportes de la misma,
es decir de todas las personas naturales o juridicas con la cual la entidad establece y
mantiene una relacion contractual o legal. Pueden aplicar medidas simplificadas de
diligencia cuando identifiquen ambitos de menor riesgo en sus clientes. Asimismo, se
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deben aplicar medidas reforzadas e incrementadas de diligencia cuando identifiquen
ambitos de mayor riesgo en sus clientes.

En todos los casos la Loteria del Cauca debe asegurar que los documentos, datos o
informacion recopilada estén actualizados, particularmente para las categorias de
clientes de mayor riesgo, como es el caso de los ganadores de premios iguales o0 mayores
a 140 UVT y de los PEP’S.

Con el objeto de prevenir las operaciones de ocultamiento y movilizacion de activos
provenientes de actividades ilicitas y de cualquier otra transaccion encaminada a su
legitimacion, la Loteria del Cauca debe actuar con la Debida Diligencia en lo referente a
la identificacion y mantenimiento de los registros, aplicables a clientes nuevos y
preexistentes, a lo que deben sumarse las disposiciones siguientes:

1. Identificar al Cliente y verificar su identidad sobre la base de documentos, datos o
informaciones obtenidas de fuentes fiables e independientes;

2. Identificar al beneficiario final y a las personas juridicas y otras estructuras, de tal
manera que la Loteria del Cauca entienda la estructura de titularidad, propiedad y de
control del Cliente;

3. Completar la verificacion de la identificacion del Cliente de acuerdo al nivel de riesgo
definido por la Loteria del Cauca.

5.1.2.3.1. Cliente PEP

La identificacion de los clientes constituye un mecanismo de prevencion y control de
LA/FT/PADM vy se realizara por parte de los responsables de la etapa precontractual y a
los ganadores de premios iguales o mayores a 140 UVT, quienes deben diligenciar
previamente el formato de identificacion de ganadores, documento que ir4 anexo para el
pago del correspondiente premio.

5.1.2.3.1.1. Etapa de conocimiento

Una persona catalogada como PEP constituye un riesgo multiple o desigual, por lo que
la Loteria del Cauca, requiere de varias herramientas de identificacion:

a) El procedimiento de debida diligencia en la vinculacion mediante la solicitud de registro
de informacion en los formatos de vinculacién respectivos, en los que se establecen
campos con preguntas relacionadas con las categorias de PEP’S en Colombia.
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b) El uso de las listas delimitadas por el estado Colombiano segun el Decreto 1674 de
2016 y de considerarse otras listas sugeridas por los Organos de Fiscalizacion y Control.

c) Listas del ingreso de los funcionarios publicos, la cual es de conocimiento general a
través del Sistema de Informacion y Gestion de Empleados Publicos SIGEP.

d) Informacién publica en medios de comunicacion.

e) Buscadores de internet o fuentes abiertas de informacion.

5.1.2.3.1.2. Actividades de monitoreo encaminadas a mitigar o disminuir los riesgos
ante los PEP’S.

A continuacién se sefialan algunas medidas que la Loteria del Cauca, considera para
monitorear y mitigar el riesgo de Lavado de Activos, la Financiacion del Terrorismo y la
Financiacién de la Proliferacién de Armas de Destruccion Masiva , respecto de los PEP’S.
a) Se ha establecido una definicion de PEP, plasmada en el Manual SARLAFT, la cual se
ha considerado de publico conocimiento al interior de la Loteria del Cauca y se incluye

en los temarios de capacitacion.

b) Se ha adoptado una politica respecto a los PEP’S, la cual se debe ser comunicada al
interior de la entidad.

c) Se han adoptado filtros para identificar los PEP’S, asi como la asignacion de la
responsabilidad sobre su identificacion.

d) El Gerente de la Loteria del Cauca, debe proporcionar los medios necesarios para que
en la Loteria del Cauca se puedan revisar actualizadas las listas PEP’S.

e) Se debe incluir en los temas de capacitacion SARLAFT, el control sobre los PEP’S.

f) Se tienen identificadas las tipologias de Lavado de Activos y Financiacion del
Terrorismo y Financiacién de la Proliferacion de Armas de Destruccion Masiva respecto
a PEP’S.

g) El jefe de la Oficina de Control Interno, debe revisar periodicamente que se esté

cumpliendo con la revisién de los PEP’S, en la vinculaciéon de personal, en la etapa
precontractual y en el pago de premios iguales o mayores a 140 UVT.
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5.1.3 INSTRUMENTOS PARA LA ADECUADA APLICACION DE LOS MECANISMOS
DE PREVENCION, CONTROL Y AUDITORIA DE LA/FT

Se han establecido los siguientes instrumentos para ejecutar en forma efectiva, eficiente
y oportuna los mecanismos de prevencion, control y auditoria del Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacién de Armas de Destruccion
Masiva:

5.1.3.1. Senales de alerta

Son eventos, hechos, cuantias o situaciones que llaman la atencién y justifican un mayor
analisis por parte de la Loteria del Cauca, por cuanto escapan a lo que su experiencia ha
establecido como normales.

Constituyen senales de alerta las siguientes:

a) Personas que ocultan o que abiertamente manifiestan un interés por establecer
contacto con ganadores de los juegos o con servidores publicos y/o contratistas de
la Loteria del Cauca.

b) Personas que frecuentemente reclaman premios como ganadores de diferentes
modalidades de juegos de suerte y azar.

c) Cambio de los habitos de vida de los funcionarios de la Loteria del Cauca o que
se niegan a tomar vacaciones.

d) Servidores publicos y/o contratistas de la Loteria del Cauca que usan su propia
direccion para recibir la documentacion de los apostadores.

e) Operaciones realizadas con jurisdicciones listadas por el Gafi como no
cooperantes.

f) Operaciones realizadas con monedas virtuales.

g) Premios cobrados por personas extranjeras, especialmente originarias de paises
del continente asiatico.

h) Premios cobrados por una Persona Expuesta Politicamente (PEP), por un familiar
0 un asociado.

i) Que una Persona Expuesta Politicamente (PEP), un familiar o un asociado quiera
vincularse con la Loteria del Cauca como contratista.

j) Presentacién de datos de informacién errados, o diligenciamiento de formularios
tratando de incumplir con los requisitos.

k) Inconsistencias relacionadas con la validez de los documentos de identificacion y
la informacién que suministran.

[) Personas naturales o juridicas sefialadas por organismos del Estado, o gobiernos
extranjeros relacionados presuntamente con movimientos ilicitos de capital o que
desarrollen préacticas inseguras o actividades prohibidas por la ley.

m) Incumplimiento o rechazo en clausulas de los contratos por compromisos
asociados a la prevencion del LA/FT/PADM.
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n) De las sefales de alerta arrojadas al consultar a personas que tengan alguna
vinculacion con la Loteria del Cauca seis meses atras.

Para el reporte de estas sefiales, la Loteria del Cauca defini6 el formato identificacion y
reporte de senales de alerta.

5.1.3.2. Infraestructura Tecnoldgicay consolidacion electrénica de operaciones

La Loteria del Cauca cuenta con una plataforma tecnoldégica conformada por una Red
LAN con un servidor principal Server 2016 y otro en espejo Server 2008, adicionalmente
cuenta con una Sistema ERP (Enterprise Research Planning) llamado Velero que se
encarga de controlar, planear y reportar segun los parametros establecidos por la
empresa y los organismos de control, la informacion ingresada al mismo.

Adicionalmente la Loteria del Cauca cuenta con computadores con acceso a INTERNET,
para registrar, soportar, y documentar todas las operaciones de la empresa que sean
base del control de LA/FT/FPADM, asi como para la realizacion de los reportes a la UIAF
y al CNJSA el cual esta a disposicién para el oficial de cumplimiento.

5.1.3.3. Capacitacion

La Loteria del Cauca dentro de su Plan Institucional de Capacitacion, incluira cada ano
un capitulo relacionado con el Sistema Integrado de Prevencion de Lavado de Activos,
Financiaciéon del Terrorismo y Financiacion de la Proliferacién de Armas de Destruccion
Masiva, con las condiciones establecidas en el articulo 18.2.5. del acuerdo 574 de 2021.

El Oficial de Cumplimiento realizara capacitaciones anuales a los funcionarios sobre
Prevencion y Control de LA/FT/FPADM y del respectivo manual SARLAFT, asi como en
los procesos de induccion de empleados, las cuales seran soportadas documentalmente
mediante el formato inducciéon y reinduccién de personal y el listado de asistencia a
capacitacion que maneja la empresa.

El Oficial de Cumplimiento, sera quien programe y realice la capacitacion a los
funcionarios de la empresa, con el fin de dar a conocer el funcionamiento del SARLAFT,
ademas de mantenerlos actualizados sobre la normatividad relacionada con el tema.

En coordinacion con la oficina Juridica y de Talento Humano, se hara una induccion en
la materia a todo funcionario nuevo. Asi mismo anualmente se realizara una capacitacion
sobre la totalidad de los temas relacionados con el SARLAFT, y se llevara registro por
escrito del contenido de tales capacitaciones y control de asistencia de los participantes.

El contenido minimo de las capacitaciones sera: Normas Nacionales en materia de
LA/FT/FAPDM, politicas y su respectivo procedimiento, sefales de alerta, controles,

30



CODIGO: FI-DI-MS

MANUAL DEL SISTEMA DE ADMINISTRACION DEL
m RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL
TERRORISMO Y FINANICACION DE LA PROLIFERACION
\ DE ARMAS DE DESTRUCCION MASIVA — SARLAFT VERSION: 1.0

debida diligencia en el conocimiento del cliente, reportes internos y externos, listas
nacionales e internacionales, divulgacion de formatos y sanciones por incumplimiento del
SARLAFT.

Los medios disponibles para la realizacion de capacitacion son los siguientes:

e Virtuales
e Presencial
e Manuales escritos

Las capacitaciones son de obligatoria asistencia para todos los funcionarios de la
empresay sera responsabilidad del Gerente proveer los recursos necesarios y la logistica
adecuada.

Los funcionarios o cualquier persona vinculada a la Loteria del Cauca, podra consultar al
Oficial de Cumplimiento, las dudas o inquietudes que surjan relacionadas con el
SARLAFT.

De igual manera dentro del procedimiento de Induccién y Reinduccion, se da a conocer
a los servidores publicos nuevos y a los antiguos, todo lo relacionado con el presente
manual.

Constancias de capacitacion

Como constancia de cada capacitacién se debe elaborar un acta relacionando: fecha,
hora, lugar, temas tratados, y personas asistentes.

Evaluacion

El grado de conocimiento de los funcionarios sobre los conceptos impartidos debe
evaluarse, por esta razén se realizaran examenes que permitan apreciar el grado de
conocimiento adquirido y observancia mostrada al proceso de formacion. Las
evaluaciones estaran a cargo del Oficial de Cumplimiento y se realizaran en forma
posterior a cada capacitacion.

5.2. POLITICAS DE SEGUNDO NIVEL
La Loteria del Cauca, promovera actividades para instruir a sus funcionarios en la

promocién y ejecucion de acciones concretas en prevencion del LA/FT/FPADM, en torno
a los siguientes aspectos:
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a) Identificar plenamente a las personas con las que establece o mantiene relaciones
contractuales y/o legales y conocer el beneficiario final de los contratos de concesion.

b) Cumplir con eficiencia la regulacion nacional en torno a la prevencién del lavado de
activos, originada en cualquiera de sus delitos fuente, el ejercicio ilicito de actividad
monopolistica de arbitro rentistico y la evasion fiscal; la financiacion del terrorismo y la
financiacion de la proliferacion de armas de destruccion masiva.

c) Consultar las listas vinculantes para Colombia y aplicar los procedimientos vigentes
para el reporte de estos casos a las autoridades competentes.

d) Procurar la compatibilidad de los esquemas de prevencion del LA/FT/FPADM con las
estrategias de lucha contra la corrupcion; el Modelo Estandar de Control Interno y el
Modelo Integrado de Planeacion y Gestion.

e) Adoptar y desarrollar un Sistema de Administracion de Riesgos LA/FT/FPADM, que
minimice los riesgos identificados, asi como el fortalecimiento de una cultura de legalidad
y colaboracién eficiente con las solicitudes de informacion de las distintas autoridades.

f) Determinacion de los niveles maximos de exposicion a los riesgos LA/FT/FPADM.

g) Gestidn para que las operaciones o actividades de la Loteria del Cauca, en desarrollo
del objeto social 0 en el proceso de contratacion o ejecucion de contratos de cualquier
indole, apreciables en dinero, no puedan ser usadas para darle apariencia de legalidad a
recursos o bienes de origen ilicito. Esto incluye lineamientos para la identificacion del
beneficiario final de las operaciones.

h) Designacion de funcionarios responsables en disefiar e implementar el Sistema de
LA/FT/FPADM.

i) Destinacion de recursos para la estructuracion del Sistema de Administracion de
Riesgos LA/FT/FPADM, que incluya recurso humano y tecnologia, mediante la
incorporacion y uso de hardware y software acordes a sus niveles de exposicion a los
riesgos.

j) Prohibicion para establecer o mantener relaciones contractuales y/o legales, de
cualquier indole, apreciables en dinero, con personas vinculadas a las listas expedidas
por el Consejo de Seguridad de Naciones Unidas, y aplicar los procedimientos vigentes
para el reporte de estos casos a las autoridades competentes.

k) Colaboracion con las autoridades competentes en materia de LA/FT/FPADM, con el
reporte de operaciones objetivas y respuesta oportuna a las solicitudes de informacion.
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[) Proteccion al buen nombre de la Loteria del Cauca, con la adopcién de medidas que le
permitan prevenir y detectar posibles operaciones de LA/FT/FPADM en ejercicio de su
objeto social o funcional.

5.3. POLITICAS DE ADMINISTRACION DEL RIESGO - SARLAFT

La Loteria del Cauca, implemento las politicas de administracion del riesgo para el
SARLAFT, de las cuales se resaltan:

NIVELES DE AUTORIDAD Y RESPONSABILIDAD
A través de la matriz de responsabilidades se definen los cargos que pueden identificar,

valorar, definir controles y acciones, validar y reportar los riesgos de Lavado de Activos,
Financiacion del Terrorismo y la Proliferacion de Armas de Destruccion Masiva.

PLANIFICACION GERENTE GERENCIA

FINANCIERO OFICIAL DE CUMPLIMIENTO
FINANCIERO TESORERO ADMINISTRATIVA., FINANC. Y

TECNICO ADMINISTRATIVO G.02 DE REC. FISICOS
(Consulta listas)
JEFE OFICINA JURIDICA Y DE
TALENTO HUMANO
TECNICO ADMINISTRATIVO DE JURIDICA Y DE TALENTO
JURIDICA HUAMANO

TECNICO ADMINISTRATIVO DE
TACENTORUMANG TALENTO HUMANO

TECNICO ADMIN. (PREMIOS)
PREMIOS TECNICO ADMINISTRATICO
(DISTRIBUCION)

VENTA DE LOTERIA JEFE OFICINA COMERCIAL
PROF. UNIV. G. 02 (RESPONSABLE
PROCESO SORTEOQO)

JEFES GRUPO DE APOYO SORTEO
CONTRATISTAS SORTEO BOGOTA
CONTROL INTERNO TECNICO ADMINISTRATIVO G. 02 CONTROL INTERNO

(Consulta listas)
CONTROL INTERNO
CONTROL INTERNO  JEFE OFICINA CONTROL INTERNO (VERIFICADOR)

ADMINISTRATIVA

JURIDICO

JURIDICO

COMERCIAL

SORTEO GERENCIA

Los oficiales de cumplimiento principal y suplente y el técnico administrativo G.02 de las
oficinas Administrativa y Control Interno, estan habilitados en la plataforma para consulta
en listas restrictivas.
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POLITICAS DIRIGIDAS A MITIGAR POTENCIALES RIESGOS ASOCIADOS A LOS
DELITOS DE LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y LA
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

POLITICAS

DESCRIPCION

CONSULTA LISTAS
RESTRICTIVAS

La empresa se abstendra o buscara terminar relaciones juridicas o de
cualquier otro tipo con personas naturales o juridicas que figuren en
listas restrictivas. Tienen esta caracteristica las listas de las naciones
unidas, OFAC y otras listas que por su naturaleza generen alto riesgo
gue no puede mitigarse con la adopcion de controles. Para los
ganadores de premios que deban ser revisados en listas restrictivas y
gue se registre coincidencia, el oficial de cumplimiento de la Loteria del
Cauca, no autorizara el pago del premio, hasta que la UIAF y/o las
autoridades competentes, segun reporte del Oficial de Cumplimiento,
autorice el pago.

DEBIDA DILIGENCIA

Describe los principios, controles y procedimientos que permiten
disminuir la probabilidad de que la relacién con un tercero pueda
implicar riesgos, especificando las actividades a que se dedican y toda
informacién que permita tener claridad de que no se estan entablando
relaciones comerciales con personas naturales o juridicas que pudiesen
estar involucradas en actividades relacionadas con los delitos.

SUPERVISION A
CONTRATOS

El supervisor del contrato de realizacion y transmisién del sorteo, los
contratistas que son delegados de gerencia y control interno, verificaran
gue no exista manipulacién de los equipos en los que se realiza el
proceso de sorteo, al igual que el supervisor del software Velero,
deberan de forma inmediata reportar la novedad al responsable del
proceso de sorteo para la contingencia que corresponda.

SUSCRIPCION DE
ACUERDOS DE
CONFIDENCIALIDAD

La Oficina Juridica y de Talento Humano de la Loteria del Cauca,
debera contar con los acuerdos de confidencialidad suscrito por los
funcionarios de la empresa relacionados con informacioén sensible entre
la cual se encuentra los ganadores de premios.

CUMPLIMIENTO DEL
PROTOCOLO DEL
PROCESO DE
PRESORTEO Y
SORTEO

El responsable del proceso de sorteo revisard semanalmente el
cumplimiento de los protocolos para la realizacién del presorteo y sorteo
de la Loteria del Cauca (Certificado de conformidad de lote (Icontec),
certificado de calibraciéon (Icontec), grabaciones de actividades de
sorteo, sellos de seguridad, listado de asistencia a sorteos, actas de
mantenimiento equipo de baloteras) y dard solucién inmediata a las
novedades reportadas.
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METODOLOGIA PARA LA GESTION DEL RIESGO

e La metodologia para la gestion de riesgos de Lavado de Activos, Financiacion del
Terrorismo y la Proliferacion de Armas de Destruccion Masiva, aplica de manera
transversal para los procesos de la Loteria del Cauca.

e Las directivas de la Loteria del Cauca deben asumir la responsabilidad en el
direccionamiento de la gestion de riesgos de Lavado de Activos, Financiacion del
Terrorismo y la Proliferacion de Armas de Destruccibn Masiva, generando
compromiso desde la junta directiva, la gerencia y funcionarios de la Empresa.

e En la Loteria del Cauca, la gestion de riesgos debe ser preventiva, llevada a cabo
por los jefes de oficina y responsables de los procesos.

e Los tipos de riesgos para prevenir el Lavado de Activos, Financiacion del
Terrorismo y la Proliferacion de Armas de Destruccion Masiva seran los siguientes:

- Riesgo de corrupcion
- Riesgo de contagio

- Riesgo inherente

- Riesgo legal

- Riesgo operativo

- Riesgo reputacional

e Esta politica debe ser divulgada a los grupos de interés y debe ser actualizada
conforme a la dinamica institucional y a las directrices emitidas por el comité
institucional de gestion y desempefio y los entes de control.

FACTORES DE RIESGOS

1. Contraparte: Personas naturales o juridicas con las cuales la Loteria del Cauca tienen
vinculos de negocios, contractuales o juridicos de cualquier orden, es decir, funcionarios,
clientes, proveedores de bienes y servicios, accionistas y socios.

2. Productos: En la Loteria del Cauca se encuentra representado en la venta de Loteria
fisica y virtual y en la contratacion de bienes y servicios para el desarrollo del objeto
social.

3. Canales de distribucién: Medios que utiliza la empresa para ofrecer y comercializar
su producto, por intermedio de los distribuidores y vendedores de loteria en todo el pais.
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ETAPAS PARA LA DEBIDA DILIGENCIA

1. Verificacion inicial: Debe realizarse para todas las personas que provean bienes o
servicios, mediante la blusqueda en listas restrictivas (Naciones Unidas, OFAC y otras
listas que por su naturaleza generen alto riesgo que no puede mitigarse con la adopcion
de controles) en el aplicativo tecnoldgico utilizado por la Loteria del Cauca. Se debe tener
presente que:

- No haya registros coincidentes.

- No es PEP’S.

Si se encuentra una coincidencia, o es un PEP’S, se debe notificar al Oficial de
Cumplimiento de la Loteria del Cauca, y la relacién contractual no debe continuar y se
debe someter a un proceso de verificacion internacional para determinar si existe una
coincidencia con alguna persona o entidad en la base de datos.

2. Todos los funcionarios y contratistas de la Loteria del Cauca: Deben someterse a
un proceso de verificacion en listas internacionales para determinar si existe coincidencia
con alguna persona o entidad en la base de datos.

Las etapas para la gestion del riesgo, ya estan indicadas en el item 4. IDENTIFICACION
DE LOS RIESGOS, del presente manual, asi mismo su politica (Ver anexo formato
Cddigo: FI-DI-PR Politica de Administracion del Riesgo de lavado de activos, financiacién
del terrorismo y financiacién de armas para la destruccidon masiva).

6. CODIGO DE ETICA O INTEGRIDAD

La Loteria del Cauca, cuenta con el codigo de Integridad, donde el servidor publico, tiene
una obligacion de caracter moral en que debe adecuar sus actos a normas de conductas
gue no violenten o se aparten de las disposiciones constitucionales, legales o
reglamentarias.

Los valores considerados en el Codigo son:

o Honestidad » Respeto e Compromiso
o Diligencia » Justicia e Trabajo en equipo.

En la prevencion del lavado de activos, financiacion del Terrorismo, aplican los siguientes
valores:
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Actio siempre con fundamento en la verdad,

HON ESTHDA cumpliendo mis deberes con transparencia y

rectitud, y siempre favoreciendo el interés
general.

v' Siempre digo la verdad, incluso cuando cometo
LO QU E HAGO errores, porque es humano cometerlos, pero no es

correcto esconderlos.

v' Cuando tengo dudas respecto a la aplicacion de mis deberes busco orientacion en
las instancias pertinentes al interior de mi entidad. Se vale no saberlo todo, y
también se vale pedir ayuda.

v' Facilito el acceso a la informacion publica completa, veraz, oportuna y
comprensible a través de los medios destinados para ello.

v" Denuncio las faltas, delitos o violacion de derechos de los que tengo conocimiento
en el ejercicio de mi cargo, siempre.

v' Apoyo y promuevo los espacios de participacion para que los ciudadanos hagan
parte de la toma de decisiones que los afecten relacionadas con mi cargo o labor

% No le doy trato preferencial a personas
LO QUE NO HAGO cercanas para favorecerlos en un proceso en
igualdad de condiciones.
x No acepto incentivos, favores, ni ningun otro tipo de beneficio que me ofrezcan
personas o0 grupos gue estén interesados en un proceso de toma de decisiones.
% No uso recursos publicos para fines personales relacionados con mi familia, mis
estudios y mis pasatiempos (esto incluye el tiempo de mi jornada laboral, los
elementos y bienes asignados para cumplir con mi labor, entre otros).
% No soy descuidado con la informacion a mi cargo, ni con su gestion

Soy consciente de la importancia de mi rol
como servidor publico y estoy en
C O M P RO M ISO disposicion permanente para comprender
y resolver las necesidades de las personas

con las que me relaciono en mis labores cotidianas, buscando siempre mejorar su
bienestar.

v" Asumo mi papel como servidor publico,
LO QUE HAGO entendiendo el E)/aﬁ)r de los comprom?sos y
responsabilidades que he adquirido frente ala
ciudadania y al Pais.
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v Siempre estoy dispuesto a ponerme en los zapatos de las personas. Entender su
contexto, necesidades y requerimientos es el fundamento de mi servicio y labor

v" Escucho, atiendo y oriento a quien necesite cualquier informacioén o guia en algun
asunto publico.

v' Estoy atento siempre que interactlo con otras personas, sin distracciones de
ningun tipo.

v Presto un servicio agil, amable y de calidad.

x Nunca trabajo con una actitud negativa.

LO QUE NO HAGO No se vale afectar mi trabajo por no ponerle

ganas a las cosas.

% No llego nunca a pensar que mi trabajo como servidor es un “favor” que le hago a
la ciudadania. Es un compromiso y un orgullo.

x No asumo que mi trabajo como servidor es irrelevante para la sociedad.

% Jamas ignoro a un ciudadano y sus inquietudes.

Cumplo con los deberes, funciones vy

D]L] GEN C]A responsabilidades asignadas a mi cargo de la

mejor manera posible, con atencion, prontitud,
destreza y eficiencia, para asi optimizar el uso de
los recursos del Estado.

LO UE HAGO v Uso responsablemente los recursos publicos
Q para cumplir con mis obligaciones. Lo publico es de
todos y no se desperdicia.

v" Cumplo con los tiempos estipulados para el logro de cada obligacion laboral. A fin
de cuentas, el tiempo de todos es oro.

v" Aseguro la calidad en cada uno de los productos que entrego bajo los estandares
del servicio publico. No se valen cosas a medias.

v’ Siempre soy proactivo comunicando a tiempo propuestas para mejorar
continuamente mi labor y la de mis compafieros de trabajo.

LO QUE NO HAGO x No mal gasto ningdn recurso publico
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No. |

No postergo las decisiones ni actividades que den soluciobn a probleméaticas
ciudadanas o que hagan parte del funcionamiento de mi cargo, hay cosas que
sencillamente no se dejan para otro dia.

Demostrar falta de interés en mis actuaciones ante los ciudadanos y los deméas
servidores publicos.

Evadir mis funciones y responsabilidades ningin motivo es mas importante.

7. ORGANOS, ROLES Y RESPONSABILIDADES

ORGANO | AUTORIDAD RESPONSABILIDADES
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7.3.

DE CONTROL

JEFE OFICINA
CONTROL
INTERNO

La oficina de Control Interno debera realizar
evaluaciones semestrales o antes si asi lo

considera, a la eficiencia y efectividad del Sistema
de Administraciéon del Riesgo de LA/FT/FPADM y
presentar un informe a la Junta Directiva, cuando
menos, sobre los siguientes puntos:

a) Aplicacion de las politicas organizacionales en
contra del lavado de activos, la financiacion del
terrorismo y la financiacion de la proliferacion de
armas de destruccién masiva.

b) Integridad, eficiencia y eficacia de los
procedimientos que ejecutan los mecanismos e
instrumentos de control del Sistema de
Administracién del Riesgo LA/FT/FPADM.

c) Las deficiencias evidenciadas en el
funcionamiento del Sistema.

d) Cumplimiento de la regulacion vigente sobre la
materia.
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8. MECANISMOS E INSTRUMENTO DE CONTROL

8.1. INSTRUMENTOS DE CONTROL

La Loteria del Cauca, en cumplimiento a lo establecido en el Acuerdo 574 de 2021,
Articulo 18.2, establece los medios que se utilizan para la ejecucion de controles y que
tienden a minimizar la vulnerabilidad y el grado de exposicion de los riesgos.

Conservacion
Documental

Medidas de Control @ Sefnales de Alerta

Consolidacién Electrénica

de Operaciones

Monitoreo de R L
SperaEiTcE &/ Capacitaciones

8.1.1. Medidas De Control

8.1.1.1. Ganadores de premios

Atendiendo a lo establecido en el Acuerdo 574 de 2021, o a las normas que lo
adicionen, modifiquen o sustituyan, la empresa capacitara a laspersonas que se
encargan del pago de premios, sobre la identificacion de ganadores de premios, su
importancia y obligatoriedad, de modo que, al momento del pago por los montos
establecidos por la norma, se diligencie la informacién que contiene el formato de
identificacion del ganador del premio.

Para efectos de aplicar los mecanismos establecidos, la identificacion de los ganadores
depremios, estara a cargo del responsable del pago del premio.

Se realizara la identificacion a las siguientes personas:
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e Loteria tradicional y loteria instantdnea: Los ganadores que obtengan
premios cuyo valor supere las 140 Unidades de Valor Tributario (UVT).

e Rifas y promocionales: Los ganadores de premios cuyo valor superen 150
Unidades de Valor Tributario (UVT).

La identificacion del ganador del premio implica la recoleccion y conservacion de
la informacién que permita identificar plenamente a la persona natural ganadora.

En aplicaciéon del enfoque basado en riesgos, la Loteria del Cauca, cuenta con medidas
e instrumentos para la identificacion de los ganadores de premios cuando sesuperen
las cuantias sefialadas anteriormente, la informacion se consignara en el formulario de
identificacion de ganadores del premio, este debera contener como minimo lo
siguiente:

e Fecha de diligenciamiento.

e Nombres y apellidos completos, consignados en el documento de identificacion.

e Tipo y numero de identificacion: Cédula de Ciudadania, Cédula de
Extranjeria,Carné Diplomatico o pasaporte.

Fecha de expedicion.

Direccion de residencia.

Teléfono fijo o celular.

Ocupacion u oficio.

Declaracion si es persona expuesta politicamente o es su familiar o socio.

Firma del ganador.

Nombre e identificacion de la persona responsable de hacer diligenciar el
formulario. El formato de identificacion del ganador del premio, debe ser
diligenciado en su totalidad, manualmente o a través de medios electronicos y
debera ser firmado por el ganador al momento del cobro.

cuando los premios superen las 48 Unidades de Valor Tributario (UVT) se debe conservar
como soporte de pago del premio la fotocopia del documento de identificacion del
ganador y la consulta en bases de datos oficiales que permitan establecer la veracidad
de dicho documento

8.1.2. Sanciones financieras aplicables en el proceso de pago de premios

Para garantizar el cumplimiento de las obligaciones previstas en las Convenciones de
la Organizacion de Naciones Unidas y en las Resoluciones del Consejo de Seguridad
de Naciones Unidas, los sujetos obligados deberan hacer seguimiento y monitoreo
permanentemente a sus Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001,
1718y1737 de 2006y 2178 de 2014, asi como las lista que incluya la autoridad nacional
en virtud de las facultades otorgadas al pais por la Resolucion 1373 de 2001, y aplicar
los procedimientos vigentes para el reporte de estos casos a las autoridades
competentes.
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Una vez los operadores constaten que un ganador de premios se encuentra incluido
en las listas de las Resoluciones del Consejo de Seguridad de las Naciones Unidas,
de manera inmediata y confidencial deberan comunicar tal circunstancia a la Fiscalia
General de la Nacion y a la UIAF, a través de Ilos correos
cumplimientogafi67@uiaf.gov.co y cumplimientogafi67@fiscalia.gov.co, 0 los
dispuestos para tal fin, y suspender el proceso de entrega del premio, hasta que la
Fiscalia General de la Nacion expida la imposicion de medidas cautelares, las que se
espera ocurran dentro de las 72 horas siguientes a la comunicacion.

8.1.2.1. Solicitudes de informaciéon de las autoridades

La Loteria del Cauca, suministrara la informacion que soliciten las autoridades, en
virtud del articulo 200 de la Ley 906 de 2004, modificado por el articulo 49 de la Ley
1142 de 2007. Por tanto, en lo correspondiente al LA/FT/FPADM, este Manual
establece el procedimiento que se adelantard para dar respuesta a la autoridad en
forma oportuna. Los documentos originales de la solicitud y una copia de la respuesta
a la autoridad serdn considerados soportes de la gestion en la administracion de
riesgos y por tanto le aplican los requisitos de conservacion documental previstos en
este acuerdo.

8.1.3. Sefiales de alerta

Las sefiales de alerta son las herramientas mas precisas que orientan acerca de la
configuracion de una transaccion inusual y la mas importante con la que se cuenta
para detectar operaciones inusuales, de acuerdo a la capacitacion que sobre el tema se
divulgue.Es necesario considerar el hecho de que un evento sea identificado como
sefal de alerta, no quiere decir que por si mismo, esté vinculado con actividades
ilicitas. Es necesario desarrollar los procedimientos indicados previamente para la
deteccion de operaciones inusuales y de esta forma determinar si se trata de una
operacion sujeta a reporte.

8.1.4. Consolidacion electronica de operaciones

La empresa cuenta con sistemas informéticos que permiten la consolidacion de
informacion por factores de riesgo; personas, operaciones de loteria, canales y
jurisdicciones, con el fin de realizar analisis estadisticos que apoyen el monitoreo
periodico y la identificacion desefiales de alerta.
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8.1.5. Conservacion documental

La adopcion e implementacion del SARLAFT debe constar en documentos y registros
garantizando la integridad, oportunidad, confiabilidad y disponibilidad de la informacién
alli contenida.

La documentacién contara con respaldo fisico y requisitos de seguridad de manera que
solo se permita su consulta a personal autorizado, y se cuente con los criterios de
manejo, guarda y conservacion.

De igual forma se conservaran con el orden logico y las garantias necesarias, los
siguientes documentos con el propdsito de mantenerlos a disposicién de la autoridad
competente:

a) Manual del Sistema de Administracion de Riesgos de LA/FT/FPADM.

b) Los documentos que evidencien la operacion efectiva del SARLAFT.

c) Los informes del representante legal, del oficial de cumplimiento y
a los 6rganos decontrol, respecto al desarrollo y aplicacion del SARLAFT.

d) Copia de radicados y soportes de los reportes enviados a la UIAF.

8.1.5.1. Condiciones sobre la Conservacion de Informacion

La conservacion organizada y adecuada de la informacion que hace parte de los
procesos de éste SARLAFT, debera permanecer disponible como minimo 5 afos o
conforme a las disposiciones legales vigentes. Al cabo de este periodo, pueden ser
destruidos, siempre que se cumpla las siguientes disposiciones:

a. Que no medie solicitud de entrega de los mismos formulada por
autoridad competente.

b. Que se conserve en un medio técnico que garantice su posterior
reproduccidén exacta y la preservacion de su valor probatorio.

C. En los casos de fusion o venta, la nueva empresa obligada debe
garantizar la continuidad en el estricto cumplimiento de esta disposicion.
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9. SANCIONES POR INCUMPLIMIENTO A LOS DEBERES INCLUIDOS EN EL
SISTEMA

La empresa establece, tal como se describe en el reglamento interno de trabajo y
codigo de ética y conducta, que cualquier incumplimiento grave en relacion con las
politicas y/o procedimientos establecidos en el presente Manual, bien sea intencional
o causado por descuido o negligencia de cualquier Servidor Publico, de
cualquier condicion o nivel, serd sancionado de conformidad a lo alli establecido por
la Loteria, sin perjuicio de las sanciones administrativas y penales establecidas en las
leyes de la Republica de Colombia e inclusive, las regulaciones internacionales, si

afectan alguna jurisdiccién extraterritorial.

10.OFICINA DE CONTROL INTERNO

La oficina de Control Interno de la Loteria del Cauca, en desarrollo de sus funciones y al
Principio 3.3 (Autogestion), del numeral 3, Principios del Modelo Estandar de Control
Interno, ejerceran el control al cumplimiento en la entidad, de los procedimientos que
gobiernan la prevencion del lavado de activos, la financiacion del terrorismo y la
financiacion de la proliferacion de armas de destruccién masiva, procurando que estos
estén incluidos dentro de la estructura de control de la entidad.

11.FORMATOS DE CONTROL

Los anexos a este Manual forman parte integrante del mismo, por lo cual estan
directamente relacionados y su uso es de obligatorio cumplimiento para todos los
funcionarios de la Loteria del Cauca.

N

Formato solicitud de autoridades competentes SIPLAFT.

Formato identificacion y reporte de sefiales de alerta.

Formato control de legalizacidon contratacion.

Formato de informe de seleccion de personal.

Formato verificacién en listas.

Formato informacion declaracién de origen de fondos y autorizacion uso de datos

personales.

7. Procedimiento establecido para el pago de premio mayor, secos o chance patojo.
8. Formato lista de verificacion para pago de premios.

9. Formato lista de verificacién para pago de premios en linea.

10. Formato identificacion de ganadores.

11. Formato reporte de operaciones sospechosas.

12. Cddigo de Integridad.

13. Instructivo para el pago de premios sujetos a retencion en la fuente.
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