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PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

OBJETIVO GENERAL

Establecer conceptos, procedimientos y metodologia para una adecuada
administracion de riesgos teniendo en cuenta su identificacion, control, manejo y
seguimiento.

OBJETIVOS ESPECIFICOS

¢ Identificar las situaciones de riesgo o riesgos que afecten el cumplimiento de
la mision de la empresa.

e Establecer acciones de respuesta o controles segun los riesgos identificados.

e Realizar una adecuada evaluacion y seguimiento de la efectividad de las
acciones o controles definidos.

ALCANCE

Proporciona la metodologia establecida por la empresa Loteria del Cauca para la
administracion y gestion de los riesgos a nivel de procesos, siguiendo los
@ lineamientos de la politica de administracién del riesgo existente en el SGC.

150 9001
rye=ms  DEFINICIONES

SC-CER188161

e |INCERTIDUMBRE: Se desconoce si va a suceder.

e IMPACTO O CONSECUENCIAS: Resultados si se llega materializar el
riesgo.

e RIESGO: Posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos.
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e RIESGO DE CORRUPCION: Posibilidad que, por accion u omision, mediante
el uso indebido del poder, de los recursos o de la informacion se lesionen los
intereses de la empresa y en consecuencia del Estado, para la obtencion de
un beneficio particular.

e RIESGO INHERENTE: Es aquel al que se enfrenta una entidad en ausencia
de acciones de la direccion para modificar su probabilidad o impacto.

e RIESGO RESIDUAL: Nivel de riesgo que permanece luego de tomar
medidas de tratamiento del riesgo.

e CONTEXTO EXTERNO: Entorno en el cual opera la empresa, se considera
como: Politicos, Sociales y culturales, legales y reglamentarios, tecnolégicos,
financieros y econémicos.

e CONTEXTO INTERNO: caracteristicas 0 aspectos internos del ambiente
interno en el que la organizacion busca alcanzar sus objetivos.

e POLITICA PARA LA GESTION DEL RIESGO: Declaracién la direccion y
las intenciones generales de una organizacion con respecto a la gestion del
riesgo.

e PLAN PARA LA GESTION DEL RIESGO: esquema dentro del marco de
referencia para la gestion del riego que especifica el enfoque, los
componentes y los recursos de la gestion que se van a aplicar a la gestion

m del riesgo.
wlNet & e PARTE INVOLUCRADA: Persona u organizacion que puede afectar o
W verse afectada o percibirse a si misma como afectada por una decision o una
actividad.
@ e IDENTIFICACION DEL RIESGO: proceso para encontrar, reconocer y
describir el riesgo. La identificacion implica la identificacion de las fuentes de
1509001 riesgo, causa y consecuencias.
«icontec
e e PROBABILIDAD: posibilidad de ocurrencia del riesgo.
@ e CONTROL: medida que modifica el riesgo. Los controles incluyen proceso
S politicas dispositivos, practicas u otras acciones que modifiquen el riesgo.
O
g e EVITAR EL RIESGO: opcion de manejo que determina la formulacion de
A acciones donde se prevenga la materializacion del riesgo mediante el
% fortalecimiento de controles identificado.
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e FRECUENCIA: ocurrencia de un evento expresado como la cantidad de
veces que ha ocurrido un evento en un tiempo dado.

e IDENTIFICACION DEL RIESGO: etapa de la administracion del riesgo donde
se establece el riesgo con sus causas (asociadas a factores externos e
internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos de
riesgo definidos

¢ MAPA DE RIESGOS: documento que de manera sistematica, muestra el
desarrollo de las etapas de la administracion del riesgo.

¢ MATERIALIZACION DEL RIESGO: ocurrencia del riesgo identificado

e OPCIONES DE MANEJO: posibilidades disponibles para administrar el
riesgo posterior a la valoracién de los controles definidos (asumir, reducir,
evitar compartir o transferir el riesgo residual).

e PLAN DE CONTINGENCIA: conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la materializacion
del riesgo y garantizar la continuidad del servicio

e PROBABILIDAD: medida para estimar cuantitativa y cualitativamente la
posibilidad de ocurrencia del riesgo.

e PROCEDIMIENTO: conjunto de especificaciones, relaciones,
responsabilidades, controles y ordenamiento de las actividades y tareas
requeridas para cumplir con el proceso.

@ e PROCESO: conjunto de entradas tangibles o intangibles, suministradas por
un proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario,
generando un impacto en estos. Se clasifican en estratégicos, misionales, de
apoyo y de evaluacion.

1S0 9001
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e VALORACION DEL RIESGO: establece la identificacion y evaluacion de los
controles para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. En la etapa de valoracion del riesgo se determina el riesgo
residual, la opcién de manejo a seguir, y si es necesita.

e DECLARACION DE APLICABILIDAD: Documento que enumera los
controles aplicados por el Sistema de Gestidén de Seguridad de la Informacién
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— SGSI, de la organizacion tras el resultado de los procesos de evaluacion y
tratamiento de riesgos y su justificacién, asi como la justificacién de las
exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).

e DERECHO A LA INTIMIDAD: Derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una Orbita reservada en cada persona,
exenta de la intervencion del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo
de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

¢ ENCARGADO DEL TRATAMIENTO DE DATOS: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del responsable del
Tratamiento. (Ley 1581 de 2012, art 3)

e GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacién. (ISO/IEC 27000).

e INFORMACION PUBLICA CLASIFICADA: Es aquella informacion que
estando en poder o custodia de un sujeto obligado en su calidad de tal,
pertenece al ambito propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley
1712 de 2014. (Ley 1712 de 2014, art 6).

e INFORMACION PUBLICA RESERVADA: Es aquella informacién que

estando en poder o custodia de un sujeto obligado en su calidad de tal, es

exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo

@ cumplimiento de la totalidad de los requisitos consagrados en el articulo 19
delalLey 1712 de 2014. (Ley 1712 de 2014, art 6).

e PLAN DE CONTINUIDAD DEL NEGOCIO: Plan orientado a permitir la
continuacion de las principales funciones misionales o del negocio en el caso
de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

1S0 9001
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POLITICAS DE ADMINISTRACION DEL RIESGO
LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Para el tratamiento de los riesgos en la Loteria del Cauca, se deben tener en
cuenta los siguientes lineamientos:
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o El nivel Directivo de la empresa identificara las amenazas segun el analisis
DOFA realizado por la organizacion. Los riesgos valorados en zona de
riesgos alta y extrema, deben permanecer en un plan de manejo del riesgo
para ser controlados.

e Los funcionarios de la empresa identifican los posibles riesgos que puedan
afectar el cumplimiento del objetivo del proceso al cual pertenecen.

e Cuando la valoracién del riesgo los ubigue en zona de riesgo baja o
moderada, se debe continuar con la aplicacién de los controles establecidos,
si se tienen, y seguir con el monitoreo trimestral al riesgo identificado.

e Cuando la valoracién del riesgo se localice en zona de riesgo alta, se
definirdn acciones para mitigar el riesgo, y se monitorean 1 vez al mes.

e Los procesos que se encuentren valorados en zona de riesgo alta y no tienen
controles, deben establecerlos para evitar la materializacién del riesgo.

e Los mapas de riesgo por proceso son un insumo para el mapa de riesgo
institucional, teniendo en cuenta que solo se trasladan al institucional los
riesgos que permanecieron en la zona de riesgo extrema.

e Dado que todos los procesos son susceptibles de ser afectados por la
ocurrencia de eventos de riesgo, los responsables de los procesos deben
adelantar la gestion de sus riesgos y reportarlos al Proceso de Planificacion,
para efectos de los controles, registros y monitoreo correspondientes.

e Cuando un riesgo se materialice se debera seguir con el protocolo respectivo
correspondiente y se evaluara nuevamente.

@ e Opciones de tratamiento, después de valorarlo:

» Evitar el riesgo: Tomar las acciones encaminadas a prevenir su
materializacion, a través de la formulacion de planes de accion o acciones.

1S0 9001

«icontec
SC-CER188161 » Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la
probabilidad como el impacto, a través de controles preventivos o correctivos
o la formulacion de acciones.

» Compartir o transferir el riesgo: Reduce su efecto a través del traspaso
de las pérdidas a otras organizaciones o la distribucién de una porcién del
riesgo con otra entidad.
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ADMINISTRACION DEL RIESGO

ION 'Y GESTION >
13 ADMINSTRACKON DEL RESR)
Este componente se estructura a través de los siguientes Elementos de Control.
1.3.1 Pollticas de Administracion del Riesgo
nik \ Al 1.3.2 |dentificacion del Riesgo
RIESGOS 1.3.3. Andlisis y Valoracion del Riesgo
p— & - Mapas de Riesgos institucional
- Ademas de estos Mapas de riesgos por procesos & institucional, la empresa definid el mapa
\mplemencacion H .
W\ e de riesos de corrupcion.
Divebo

Este componente comprende un conjunto de elementos que permiten a la entidad identificar
evaluar y gestonar aquellos eventos negativos, tanto internos como externos, que puedan
afectar o impedir el logro de los objetivos de la empresa.

Los responsables de realizar la administracion de los riesgos, son los lideres de los
procesos y sus respectivos equipos de trabajo; La oficina de control interno podrd
brindar apoyo en la metodologia de administracion del riesgo para su identificacion a
través de su rol de asesoria y acompanamiento y realizar la evaluacion y seguimiento
de fos mapas de riesgos establecidos por la Loteria de! Cauca.

Las Guias Modelo de Seguridad y Privacidad de la Informacion, documentos son

ﬁ disefiados para un mejor entendimiento de las entidades en la implementacion por

parte del Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC

v" Modelo de Seguridad y Privacidad de la Informacién
v Instructivo Herramienta de Diagnostico
IS0 9001 v' Guia MIPG

N
dicontec
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Planificacion \

DIAGNOSTICO

/ Mejora Continua
Evaluacion de /

Desempeiio

Figura 1 — Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion

Estado actual de la entidad

—‘l-‘;'.-‘.;—Net h— |dentificacion el nivel de

DIAGNOSTICO madurez

CEMENT S

1S0 9001
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SC-CER188161 Figura 2 - Etapas previas a la implementacion

Levantamiento de
informacion

/’.
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implementacion
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Planificacion

Figura 3 - Fase de planificacion’

Definicion de Indicadores
’ de Gestion

Figura 4 - Fase de implementacién®
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Monitoreo, medicion,
analisis y evaluacién

Evaluacion de
Auditoria intema

Desempenio

Revisién por la alta direccién

Figura 5 - Fase de Evaluacion de desempeiio”

Imagenes Tomadas de Guia Modelo de seguridad y privacidad de la informacién MinTic www.mintic.gov.co/gestionti/615/articles-
5482 Modelo_de Seguridad Privacidad.pdf

MATRIZ DE IDENTIFICACION DEL RIESGO

CODIGO:PL - F28
J‘y ..........
j( s Cauca IDENTIFICACION Y ANALISIS DE SEGURIDAD DE LA INFORMACION VERSION: T
SISTEMAS _ 3120312021
¥elar por ¢l buen fuaci i del b y de I3 emp diead los imi de loz pi ¥y g i do Ia idad

P
informitica de la empresa.

Perdida de informacién

Operative 1.Datos!Inf ién i D debuenaz p relevante
Factor Humane Tecnoldqi I Datoshiof. isn! Divulgacién no Hadade dlvess .‘\propiacifn ilicita de
= informacién sensible 3-ALTA
: 53 77 : TV Produccien demformaaien 11
1.D3tosdnf I i x
Oparstive o deth inexacts 3 - Media 3 - Moderado :3-ALTA
2 o 4 Equipos i
Fizico Tecnolégicos S Fallaz tecnolégicas Reprocesos
2 Informaticos 9 3 4-Alta 3 - Moderado i3 - ALTA
150 9001 Problemaz de articulacion en
5 3 Falta de claridad en ¢l nivel de resultados entre
Operative 1.Datoslnformacian bilidad y autoridad idorez.niveles ierraui
- P A 2 [erarg
Q» _IES‘DLE_? y dependencia
== s o Flujos de comunicacién deficientes y Peredida de imagen y
R188161 Perdida de confidencialidad,Integridad y Estratégicos 2.Servicio desarticularizad dibilidad inztituci
SC-CE dizponibilidad de la informacién = T =
Inadecuade mancjo de roles y Acceso 3 lainformacion por
Operative 1.DatoslInformacién | privilegios del personal en acceso a la parte de personal ne
Factor Humano: informacién autorizade
. < iz L i ¥ oA SR
Operative 1.0: fInf P de politicaz Procezos dizciplinarios
A
. Desconocimiento del nivel de incumplimicnto a la ley de
O E igi 1.Datoz{Inf lazificacidn o reserva de la proteccidn de datos
-] informacién perzonales y otraz.
O g x 5 Inadecuada aplicacién de loz Ineficiencia operativa y
v Opsratite, LDatostinfermacion procedimicntos adminiztrativa
Q) oy 3 3 SoftwarelAplicaci Alta dependencia en plovesdor Demoraz en laz respuestaza 1
D_ Lagice Operative L % externo para la operacion del siztema eventos o entrega de
ones informaticas . s
) de infor preductos o servicios.
o Falta de fortalecimiento en .
Léaico Tecnolbaicos 3.SoftwaretAplicacii herramicentaz para bloquear ataques Perdida de informacién
8 s b2 . P e -
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CONTEXTO

Vo Lt
\ “Cauca

CODIGO:PL - F18

CONTEXTO ESTRATEGICO VERSION: 3

SISTEMAS 31010372021

Welar por el buen funcionamiento del harware vy software de la empresa atendiendo oportunamente los
requerimientos de los procesos y garantizando la seguridad informatica de la empresa.

Falta de fortalecimiento en herramientas para blogquear ataques
informaticos suplantacidn de identidad, rabo de datos.
Falla en el servicio contratado, se carece de plan de contingencia

Muewas tecnoldgias de la infarmacidn y comunicaciones

TECNOLOGICOS w0 DE

[energia)
SERVICIOS ---
Fallz en el semvicio contratada, se carece de plan de
contingencialhasting)
Falla en la conesctividad u suministra del semwicio internst)
AMEIEMTALES {Catastrofes Maturales: destruccidn total o parcial de la Falta de adecuacidn del sitio alterna definida
_______________________________ dinfrasstucturs.
; Ausencia de un plan de contingencia para afrontar sitwaciones de
: ) azonada oterarismo
SOCIO POLITICOS H Azonada, Terrorisma.

En casanecesario abandonar el lugar de trabajo por riesgo grave o
inminents para la vids o la salud

Incumplimiznta a actividades del plan de accidn Cambios en la pricridad presupusstal
FINANACIERDS Incumplimiento a actividades del plan de adguisician de Falta de recursos
herramientas tecnolagicas
PERSOMAL Obsolescencia de los conocimientos del personal F alta de capacitacidn v sctualizacién de conocimientos

Concentracidon de conocimiento en las personas. MO enlos orocesas

VALORACION DE CONTROLES
‘A’ VALORACION DE CONTROLES ucns;m; ]

SISTEMAS 3032021

Yelar por el buen Funci i del harware y de la emp diendo op los imi: de los p LE! do la
sequridad inform3tica de la empresa.

1S0 9001
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[ I
.,\ Mhnusl de buenas practicss | FREVENTIVE 15 15 15 15 15 15 0 100 E é 28
., w
AN R
g Peltios desequibod el | popvmrion | 15 15 15 15 15 15 0wl Sig s
'S
- o =
8 Anditoriasiernac o extennae | DETECTIVO 15 5 5 10 5 5 10 9 4 uEJ g N0
O Contratos de soporte y CREVENTIVD 100 B ol s
O mantenimicnta 1 15 19 19 15 13 10 2 212 NO
3} Paitade Ml de fnciones DETECTIVD 15 15 5 15 5 5 10 100 g § gl ]
o
8 Gon'ﬁenGia.“ijléjlgtgglfidadM Procedinisntos PREVENTIVD 15 15 15 0 15 0 5 85 9 gq g EINE
ISPDHI 1l a” el = - H
(% wemackn ut oo L5 |15 15 15 15 15 0 (M5 izl |@
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IDENTIFICACION DE CONTROLES (SOA statement of applicability)

Enumera los controles aplicados por la empresa, tras el resultado de los procesos
de evaluacion y tratamiento de riesgos, asi como la justificacion de las exclusiones
de controles del anexo A de ISO 27001 (ISO/IEC 27000).

‘k lTote DECLARACION DE
‘- — | ¥ L

del ¢ APLICABILIDAD SoA

] T
OBSERVACIONES -

Controles| liustificacion de la = cdeTa | OBSERVACIONES
ACTUALES = ks, Req.nego | avaluaci
Orientacién =) Legal [ O  |ciostbuen|  &n ae
taal |3 Practica| riesgos
Politica de Seguridad de la Informacién
. 2 Orientacion de la direccion para la gestion de la seguridad de la informacion
E| 1| [Politicas para la seguridad de la informacidn s1 x

2 |Revisién de las politicas de seguridad de Ia informacién s1 x
Organizacién de la seguridad de la i i6n

5 Organizacién Interna
1 Roles y responsabilidades para la seguridad de la informacién s1 x
2 Separacisn de deberes si *
- 3 Contacto con las autoridades NO Mo aplica
6 + Contacto con grupes de interés especial NO Mo aplica
o asfinids Gastien da
5 Seguridad de Ia informacién en la gestisn de proyectos NO Mo aplica Proyectos
2 Dispositivos méviles y teletrabajo
2 1 Politica para dispositivos moviles NO Mo aplica
2 [reletrabajo NO ro aplica
Orientacién Descripcién
= 6 Seguridad de los recursos humanos
2 Antes de asumir el empleo
i 1 [seleccsn T. H. x
2 [Termines y condiciones del empleo T.H. X
. 3 Durante el empleo
" 1 |[Respensabiidades de la gerencia s1 x Politicas y procedimisntos
2 |Educacién y farmacién en seguridad de la informacisn s1 x Politicas y procedimizntes
3 |Proceses disciplinarios T.H. X

v loteri. DECLARACION DE

del O APLICABILIDAD SoA

-~ LIC

LOS CONTROLES SELECCIONADOS ¥ LOS
OBSERVACIONES 0
CONTROLES | icacion de la —Tomtieas] | #9T5| OBSERVACIONES
Obligaci
ACTUALES exclusion) :,'.:“' Reqneqo | evaluaci
De Legal| oo . |ciostbuen| “gn de
al |3 Practieal riesgos
|Terminaci|in o cambio del empleo
‘Tarmlnaaén o cambio de responsabilidades de empleo T.H. X Paoliticas y procedimientos
Gestion de activos
4 sobre los activos
1 Inventario de activos Sl X
1 2 Propietario de activos S1 X
3 Usa aceptable de los activos sl X
4 Devolucsén de activos NO Procedimiento por definir
IS0 9001 3 |Clastficacion de Ia informacion
T 2 1 Clasificacién de |a informaddn NO Procedimiento por definir
«»icontec 2 Etiquetado de I informacion NO Procedimiento por definir
- 3 Manejo de activos NO Procedimiento por definir
SC-CER188161 =
3 Manejo de medios
Politica de uso de
dispositivos de
LA almacenamiento
'& 1 Gestidn de medios removibles sl extraibles
_o 3 2 Disposicion de los medios NO Procedimiento por definir
- 3 Transferendia de medios fisicos S1 Custodia de backup
o Objetivo
e sde Orientacién Descripcién
e Control
(1)) 4 14 Control de acceso
% 2 Areas Seguras
) 1 1 Requisitos del negocio para control de acceso S1 X Acceso biométrico
Politicas de uso de redes y
8 2 Acceso a redes y a servidos de red Sl X accesoainternet
S 6 Gestidn de acceso de usuarios
>
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_ CONTROLES

DECLARACION DE
APLICABILIDAD SoA

LS CONTROLES SELECCIONADOS ¥ LOS

OBSERVACIONES MOTIVOS DE LA SELECCION
sde (Controles| e [justificacion de la Obigac| odela | (BSERVACIONES
. B .Nego ( pyaluaci
Orientacidn Descripcidn excusion] |} g5 cn:,"m ciostbuen| gn de
wal | practica| rigsgos
1 Registro y canceladion del registro de usuarios NO No se tiene registro formal
2 Suministro de acceso de usuarios NO No s tiene registro formal
2 Acceso privilegiadosolo
3 Gestion de derechos de acceso privilegiada NO No se tiene registro formal par personal de sistemas
4 Gestidn de informadidn de autenticacion secreta de usuarios NO No s2 define informacion secreta
5 Revision de los derechos de acceso de usuarios NO No s tiene registro formal
9 ] Retiro o ajuste de los derechos de acceso NO No s tiene registro formal
1 |Responsabilidades de los usuarios
3 Faolitica de administracion de
contrasehia ) salvaguardade
1 Uso de informadian de autenticadin secreta ] infomasion en a nube.
5  |Control de acceso a sistemas y aplicaciones
Folitica de administracion
1 Restriccidn de acceso ala informaddn Sl X de contrasefia
il E Rl
2 Procedimiento de ingresa sequra ] X de contrasefia
4 Faltica & saministracion
3 Sistema de gestion de contrasefia Sl X de contrazefia
Falta palitica de
4 Uso de programas utilitarias priviegiados NO limitacion de
saftare e uso eschusivn del
X contratista y dugfio del
5 Control de acceso a codigo fuente de programas gl apliztivo,
Objetivo
sde  Controles Orientacidn Descripcion
Control
Criptografia
2 |Controloes criptograficos
e realiza cifrado para DDE
10 . 1 Politica sabre el usa de controles ariptograficos NO Falta de politica con informacion de
Se realiza cifrado para DDE
coninformacién de
2 Gestion de laves NO Falta de politica salvaguzrda.

IS0 9001

«» icontec

aternaciona

SC-CER188161

¥

VIGILADO Supersolud(
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INVENTARIO DE ACTIVOS

INVENTARIO DE ACTIVOS TECNOLOGICOS LOTERIA DEL CAUCA-SISTEMAS

ACTVO CANT UBICACION PROPIETARID CUSTODIO $ | C|[ || D fOTAICLASIFICACIO

BASES DE DATOS

1.De velero 1| Servidor # 05 fisico DELLRE30 |LoteriadelCauca |ResponsableSistema| 5| S| 5| 5| 20| ALTO

2.0e hosting devoluciones 1 | Servidorweb Loteriadel Cauca |Sistemas 50 5 5| 5| 20 ALTO

BACKUPS

160 de velera 1 | Sewvidor fisico LoteriadelCauca |ResponsableSistemal 5| 5| 5| 5| 20| ALTO

2 B0 hosting devoluciones 1 |Sevidorweb servidor web Contratista S 5| S| 5 20 ALTO

INFORMACION

1.coneoinstiutcional 30 | Servidorweb LoteriadelCauca |Sistemas 3 S| 3 3| M MEDIO

CONTRASENAS

1.computadores 38 |Estaciones detrabajo Loteriadel Cauca |RecursosFisicos 3 5 S5 5| 1 ALTO

2 portatiles 4 |Estaciones de trabajo LoteriadelCauca |RecursosFisicos 3 S| S| 5 1B ALTO

3.5 velero 1 |Licencia de uso Loteriadel Cauca |Responsable Sistema| 5| 5| 5| 5| 20| ALTO

4 correainstitucional 30 |Servidor web GOOGLE GMAIL Sistemas 3 S| S| 5 1B ALTO

AL PUBLICOEN GENRAL

1. Paginaweb 1 |Sewidorweb LoteriadelCauca |Sistemas 33 3 3 12 MEDID

2 facebook 1 | Sewvidorweb Lateriadel Cauca |Sistemas 3| 3 3] 3] 12 MEDID

Jtwitter 1 |Sewvidorweb LoteriadelCauca |Sistemas 3 3] 3 3] 1] MEDIO

AL USUARICINTERND

1hp 2 |Computadores sistemas LoteriadelCauca |Sistemas S S| S| S5 20 ALTO

AL USUARIDEXTERNO

1 Nuevodevoluciones 1 | Sewvidorweb Loteriadel Cauca |Sistemas 50 5 5| 5| 20 ALTO

1.0ffice 42 |Computadores Loteriadel Cauca |Sistemas 3 3] 3 3] 1] MEDIO

2 Nicoftp 2 |Computadores sistemas LoteriadelCauca |Sistemas 5| 5 S| 5| 20 ALTO

3 Nicoftp server 1 | Sewidor fisico Loteriadel Cauca |Sistemas S S| S| 5 20 ALTO

4.My30L 1 | Servidor fisico Loteriadel Cauca |Sistemas 5| 5 5| 5| 20 ALTO
@ 5. Antivirus (KARSPESKY) 35 |Computadores LoteriadelCauca |Sistemas 3 3 3] 3] 12 MEDID

1S0 9001

SolEmEs

SC-CER188161

0
.

C

VIGILADO Supersalud /s

MAPA'Y PLAN DE TRATAMIENTO DE RIESGOS

Permite determinar en que medida los controles identificados estan aportando para
disminuir los niveles de probabilidad e impacto del riesgo.
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MAPAY PLAN DE TRATAMIENTO DE RIESGOS

SISTEMAS

¢ y software de ls cmpress ateadicado oportansmente los reque

atoz de loz procesos y garan

dtica de b cmpresa.

Pratesional

Continuar con la

atorde buenas pricticas | Perdid de informacié relersnte Wl de bucnas practicas REDUCIR o o1 UniversitarioMécnico
verificacion reigion y vlidacién
sdminiztrative qrado 04
Palitcas de sequridad de Sacalizary dr s conocer loz Profesion|
Divulgacién no sutoriznds de chves | Aprapiacién licits de informacién sensible ol ‘“‘W;":i“';n’ e 3 Moderade EWTAR | diferentes riesgos de sequridad ] UniversitariofTéenica
digital administratvo grado 04
Atacontol Profesions|
D 2 ‘ Produceién de 2 3 Wodsrade: Auditarias internas o xtermas EVTAR tocontio y ver UnivarsitariafTéctico
informacién
adminictratvo grado 04
. Prefusions
Fallaz tecnolbgica Repracazer 1fas 5| Madursdo Bontratez de saparte p I Ll T, L
mantinicate sequimisnte
adminiztrative grada 14
. Sodilizaralinterrer del i fo Profusion|
Falta dedaridadan ol e e Frablenas detictlicin s resufadas efre 4 Manusl de Fncionez ACEPTAR | novedady ol responsablede | Universitrioféctico
Perdida do dar solucién adminiztrativo grado 14
confidencialidad Itegridadd o
it o Fhios d conmiacibn defic Reinducciddn para cada Profesion]
[ e Peredida deimagen y credibiidad insttacionl Procedinientos ACEFTAR | aplicacién a oo personas que | UniversitarioTéenico
informacién dezantiulsrizados
participan enlos procesos | administratiro grada 04
. Profesions]
del {Aceesnala arte de personal no Continar con s verificacién ?
; parte de p 5| Moderada EVITAF: P UniversitaiofTéanico
personal on acceso o informadién | autorizado manitarea de cventos
adminictratvo arado 04
Sequridad fizica (cdmaras) y de G Profesions!
3| Medin 2| acceso (biométrico) 3 laz 2| 2| ACEPTAR "“"";“ ‘l"’; s UniversitariofTéenico
instalaciones cumplimicnte de politicas 1 yinistrativo grade 04
& PR 2 f Sodilizar y dor 3 conocer o Profesions]
rezerea de o inform: youss. B L 8 L HEERTAR 90
digit]
Reindvcciddn pora cack Profesions!
3 i 4| ai 3{Moderado Auditoria nterna o externa 3| Media 2 EVITAR feacié a iersitariolTdcni
P s F ) Vinculacién de personal Profesionsl
3 o e 4[Als 4| Mayor Auditoria interna o externa 3| Medin 3| Moderado REDUCIR il & iversitariofT écni
Inclir nuevamente <n el plan de
Falloea ol serviclo contratado, se curect e o oyocnns y dumors on o ehecucion de st o|as 4| mtsyar Conexién no Convencionsl 3| Media 3| Modersdo REDUCIR | OmPros b adquizicidn de una
plan de contingencia (energia) planta clectrica para toda
empresa Loterta del Cauca
A N 3 Seguimicnto menzual de s Profesions!
Sllo en ¢l setvicio contratado, 56 carece d¢ b gidy de s imagen institucionsl 3| Media 3| Moderado Supervizoria 3| Medi 2| EVITAR i én regi o iversitariofT cni
plin de contingenciofhosting) ¢ SR
supervizor adminiztrativo grado 04
Sequimiente menzus de i Profezions]
e, T by Perdids de eopacidad operativa fais | Mayor Supervizoria ofaies 2 EVITAR : o
deaceedera datoz e Profesions!
i Fa i 1{ g 2 2 2 ACEPTAR | Continuar con s ver UniversitarioMTéenico
adminiztrativo grado 04
Auzencia dounplan e contingunciapors L i S| i R I i sicicn | emprel P
e o P | Ambicnte dencertidumbre edia loderado. rotocolos Institucionales edia erado. i
empreza adminiztrativo grado 04
Encaze necesario sbandonar ol lugar d Cumplir con proc Profesions!
b por i inmis 3| | Mayor Protocolos Institucionales ofas 3| Moderado REDUCIR R
vids o s zalud empreza adminiztrativo grado 04
Elsiztems informatico de s empreza oz s I i i ' - )  Sequinicnto mencusl de b  Profesionsl
. 5 Apropiacién de datos ¢ informacién emprearial 3{edia | Mayor Supervisoria 3| Media 3| Moderado REDUCIR d
propicdad de untercero uniperzondl ¢ SR
supertizor adminiztrativo grado 04
Auzencia de modulo de sdnin Vinculacidn de perzond
i 3| Media 3{Moderado REDUCIR o
provssder
Discciomamientoindebido | 0 L
3| deinformaciénabuso de oot o {Produccion de informacién incxacts 3| Media 3| Moderado Auditoria interna o externa EVITAR
Profesionsl
pprsiepile inzequridad en s sutenticidad de loz ditoz 3| medin 3| Moderado Auditora nterns o cxtern EVITAR Mécnico
Frogramar cn confints con b3
oficing de talento humano y
afaa Gronograma de capaciacionss REDUCIR Gerencia b azitencio ico
programadsz
 Valdar con oz dreas s e
i 5[ Media 3{Moderada Procedimicntoz 3{media Evmap | Plormdbnredportadapunn § Mécnico
i reslicarlog sjuctes en cazode | Y
adminiztrativo grado 04
requerize
Mancjo desartculado do Proyecto de trabsjo en cquipe,
6 i 3{Moderade Procedimicntor afam REDUCIR y conzienisacién de
is suosprendisic
Planes de mejoramicnto y
o s aor Pt Hundecunds tom de dciionss Moderado Procedimicntoz AR | ae | UivssitriolTcico
kshileny adminiztrative grado 04
. . . Realizar uns plaificacidén Profssionsl
oo orickrd Procedinicntoz ACEPTAR iolTieri
oficialegictradh,utorisada y fimada

informacién

oportuna de rezultados

5
4 Deficiente gestién pars b adquizicién de
"o He equipos y herramicntas tecnolégicas,
P i <ontemplado cn l plan de accion anual.
Deficiencia en b entrega

Falta de gectiény liderazgo.

Plan de accién

Iatriz de Planificacién de

ACEPTAR

Desarrollrfoz jez de gestibn
dol conscinicnto

adminiztrativo grado 04
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