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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

OBJETIVO GENERAL

Desarrollar un plan de seguridad y privacidad de la informacion que permita minimizar los

riesgos de perdida de activos de informacion y/o datos utilizados en la Loteria del Cauca

OBJETIVOS ESPECIFICOS

Definicion de inventario de activos tecnolégicos.
¢ Identificacibn de amenazas.

e Gestionar los eventos de seguridad de la informacion para detectar y tratar con
eficiencia.

e Dar cumplimiento a las politicas y procedimientos para la proteccién de datos
personales (cod:PL-DI-PDP v:1)

PROPOSITO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La informacién es un componente indispensable en la conduccién y consecucion de los
objetivos corporativos de la Loteria del Cauca definidos por la estrategia de la empresa,
razon por la cual es necesario establecer un marco en el cual se asegure que la informacién
es protegida de una manera adecuada independientemente de la forma en la que ésta sea

manejada, procesada, transportada o almacenada.

La Loteria del Cauca posee politicas de seguridad de la informacioén, como también politicas

de proteccion de datos personales.

Preparacion de un plan de respuesta a incidentes (contenido en el Plan de continuidad de

negocio Loteria del Cauca).
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ALCANCE

Aplica a la informacién obtenida, creada o administrada por la Loteria del Cauca, dentro de
sus recursos de sistemas o aplicaciones informaticas. Las politicas antes mencionadas y
estandares estan basadas en la interpretacion del estandar ISO 27001, y se aplican a toda
la informacion generada por las funciones de recursos de informacion de la Loteria del
Cauca, durante el tiempo de transferencia hacia un agente externo de la institucién o

durante su propia disposicién o destruccion.

AUDIENCIA

Las politicas se aplican igualmente a todo el personal de la Loteria del Cauca y a todos los

usuarios autorizados a acceder a los recursos de informacién de la empresa.

APLICACION

La Loteria del Cauca, protegera todos los recursos de informacion de la institucion de

acuerdo a politicas definidas.

La empresa aplicara politicas, procedimientos, practicas estandares y guias para proteger
las funciones de los RI de datos internos, errores de programacion, esto con la finalidad de
proteger a la instituciébn de riesgos que comprometan la integridad de la informacion,
violacion de los derechos individuales a la privacidad y confiabilidad, violacion del derecho

penal, o de potenciales dafios a la seguridad publica.

VIOLACIONES

Cualquier evento que resulte en robo, pérdida o uso desautorizado, declaracion no
autorizada, modificaciones desautorizadas, destrucciones desautorizadas, o acceso a Rl

denegados, constituyen una brecha de seguridad y confidencialidad.

Estas violaciones pueden incluir, pero no limitarse, a los siguientes:
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e Exponer a la empresa a actuales o potenciales pérdidas monetarias

comprometiendo la seguridad de los RI.

e Involucra las declaraciones de informacién sensible o confidencial o el uso no

autorizado de datos o recursos de la empresa.

¢ Incluye el uso de los RI para beneficio personal, no ético, dafiino o con propdsitos

ilicitos.

Las violaciones a estas politicas pueden resultar en acciones disciplinarias inmediatas,
reprimendas formales, suspension a acceso a los R, suspension de labores, terminacion

de contrato, despido, proceso civil o penal.

MARCO LEGAL Y NORMATIVO

e Ley 1581 de 2012: Tratamiento de datos personales
e Ley 1712 de 2014: Informacién publica

e Decreto 1074 de 2015: (antiguo Decreto 1377 de 2013) Capitulo 25 Reglamenta
parcialmente la Ley 1581 de 2012

e Decreto 1081 de 2015 (antiguo Decreto 103 de 2015): Titulo 1. Disposiciones
generales en materia de transparencia y del derecho de acceso a la informacién

publica nacional
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INVENTARIO DE ACTIVOS TECNOLOGICOS
ey L ,
AN ~Cauca INVENTARIO DE ACTIVOS TECNOLOGICOS LOTERIA DEL CAUCA-SISTEMAS
ACTIVO CANT] LBICACION PROPIETARIO CUSTODIO $ | C D [OTAICLASIFICACIO
BASES DE DATOS
1.De velero 1 |Servidor # 05 fisico DELLRE30 |Loteria del Cauca |Responsable Sistema| S| S| 5| 5| 20 ALTO
2.0e hosting devoluciones 1 |Sewidorweb Loteriadel Cauca [Sistemas 5 5| 5 5 20 ALTO
BACKUPS
1B0 de velero 1 | Sewidor fisico LoteriadelCauca |Responsable Sistema| S| 5| S| S| 20 ALTO
2.B0 hosting devoluciones 1 |Servidorweb servidor web Contratista 5 5 5 5| 20 ALTO
INFORMACION
1.coreo instiutcional 30 |Servidorweb Loteriadel Cauca [Sistemas 3] S| 3] 3 Ml MEDIO
CONTRASERAS
1.computadores 38 |Estaciones de trabajo LoteriadelCauca [RecursosFisicos 3] 5| 5 5 118 ALTO
2 portatiles 4 |Estaciones de trabajo LoteriadelCauca [RecursosFisicos 3] 5| 5| 5 118 ALTO
3.5w velero 1 |Licenciade uso LoteriadelCauca |ResponsableSistema| S| S| S| 5| 20 ALTO
4.correainstitucional 30 |Servidor web GOOGLE GMAIL Sistemas 3] 5| 5| S5 1 ALTO
AL PUBLICO EN GENRAL
1. Paginaweb 1 |Sewidorweb Loteriadel Cauca |Sistemas 3] 3] 3 3 12| MEDIO
2.facebook 1 |Servidorweb Loteriadel Cauca |Sistemas 31 3] 3 3| 12| MEDIO
3 twitter 1 |Servidorweb Loteriadel Cauca |Sistemas 3] 3 3 3| 12| MEDIO
AL USUARIO INTERNO
1hp 2 |Computadores sistemas Loteriadel Cauca |Sistemas S5 5 5 5| 20 ALTO
AL USUARIO EXTERNO
1 Nuevodevoluciones 1 |Servidorweb Loteriadel Cauca |Sistemas 5 5 5 5| 20 ALTO
10ffice 42 |Computadores Loteriadel Cauca [Sistemas 3 3] 3 3 12|  MEDIO
2.Nicoftp 2 |Computadores sistemas Loteriadel Cauca [Sistemas S| 5| 5| 5 20 ALTO
3.Nicoftp server 1 |Sewidorfisico Loteriadel Cauca |Sistemas 5 5 5 5| 20 ALTO
4. MySOL 1 | Sewidorfisico Loteriadel Cauca [Sistemas 5 5 S5 5| 20 ALTO
5. Antivirus (KARSPESKY) 35 |Computadores Loteriadel Cauca |Sistemas 3] 3] 3 3| 12| MEDIO
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ACTIVIDADES INCLUIDAS EN EL PLAN DE ACCION

(Dando alcance a la auditoria informatica llevada a cabo por EGOB NIT 900482036 7. en el mes de marzo de 2015; y como resultado de las auditorias de ICONTEC, se establecieron unas
actividades para cumplirlas en el 2015 (de acuerdo a la disp p I) y otras para incluirlas en el p P del 2023,2024,2025,2026 de acuerdo con la prioridad
establecida). La medicion al avance de las presentes actividades se presenta en el informe trimestral |

Fases o Fecha Fecha Avance (2023) Avance (2024)
ividad P ble|Prioridad Costo inicio de | final de
principales actividad |actividad Metas % | Obser % | Obser
IA32: Mod.emizacién 9 TODOENUNO equipos de X
delos equiposde | b oo cional cémputo de Gltima generacién. Se realiza la
Icémputo, actualizacién universitari instalacion de cada
(de software y 9\ MEDIA | s79914714 31/12/2022|1 equipo TODO EN UNO especial 100% [uno de los
herramientas g.rado 01 para disefio y publicidad putad alas
jofimaticas. sistemas estaciones de
|(Fortslecimiento de 1a 10 licencias de office 2019 trabajo.
PETI)
Meta1: Arquitectura empresarial y
PETI
Pendllen?e’ Meta2: Actuallzaclon sobre marco
I i alas enti Se solicita
ara la (bl ‘ itacio
per e "?99"‘“ MEDIA 0 110312022 | 311121203 empresespibless f:ﬁ(c’ﬂ:::"r;:gre
5 [seguridad de la 2023 plan de Meta3: Como se debe articular la |aplicable a las
finformacién-PETI S IAE (arquitectura empresarial), entidades y
L oi PETIC y Gobierno Digital jNuevo! lempresas publicas.
Planeacién Metad: integracién de la
arquitectura de comunicaciones en
la entidad.
Meta1: Definicion de escenarios del
incidentes
o Meta 2: Definicién y actualizacion| Revisado
: Revisié Técnico y
A34: Re:\flsion de < L de valoracion de riesgos a los| actualizado el
def""’g_?é’“ dd° ‘mme A MEDIA 0 110112023 |31/12/2023activos de informacién 90% |registro de
[P u:ta I” ad S\ ‘ra 9 Meta 3: Inventario de activos con| declaracién de
((controles) sistemas calificacion de impacto. aplicabilidad SoA.
IMETA 4: Descripcién de dominios
controles a riesgos segun ISQ|
27001 con controles actuales
Fases o Fecha Fecha Avance (2023) Avance (2024)
ividad Resp ble|Prioridad| Costo inicio de | final de
principales actividad |actividad Metas % | Obser % | Obser
ljustificacion de la exclusion de]
controles.
META 5: Elaboracién de cuadrol
con descripcién de dominios
controles
|Andlisis de funcionamiento, disefio|
A% peionamiono | PrCResionl S o emm
condicionamiento | ynjy. G 01 | MEDIA | $10.000.000 | 01/06/2019 (31/10/2019° S-2C0" | 0% | Norealizado
[de sitio alterno de Si pruebas|
lcontingencia istemas previas (simulacros), puesta en|
marcha.
jA36: Diag;mstic(_) al | profesional (Analisis, verificacién y revision de Reaiizads
sistema informativo | yniy G 01 | ALTA | Realizado 28102120 del  sistemal 100% |57 ZaC0 POr
[de la Loteria del 5 informati EGOB
lc. Sistemas informatico
auca
(Cargue de archivos de venta
devoluciones para virtuales. N
META 1: Requerimientos Se realiza
META 2: Nuevo disefio y modelo de| CEPQC“GC'?" an
2 g datos de cargue y mensaje de| el
- |A37: Ajuste al L confirmacién en PDF y en VER. sébado 6 de
= lportal Técnico META3: Actualizacion de Ial febrero de 2021 en
.devoluciones.| Ad.G.04 ALTA Realizado 311 i de la aplicacién con las| 100% [el sorteo No.
Eo co (inclusion | Sistemas firmaciones de cada distribui 2336.con
X lde virtuales) en listado de cada uno de log CONTRATO DE
sorteos listas para ser vistas of ISOPORTE No.
descargadas
META 4: Desarrollo d% la |nterface ggl:od;ezzsog;
de cargue para las
virtuales
|META 5: Pruebas y ajustes.
IA38: Gestion |Administracién y  control  de| Contrato No. 040
[documental L. criticos d = de marzo de 2023.
((software para Técnico MEDIA | $23.000.000 | 01/01/2023 |31/12/2023 100% |C itacién y
l[gestion Ad.G.04 control del flujo de trabajo, soporte de
[documental Sistemas minimizande los costos de| implementacién
jarchivo
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Fases o Fecha Avance (2023) Avance (2024)
ividad R ble|Prioridad|  Costo i final de
principales actividad | actividad| Metas % | Observaci % | Obser
lelectrénico de impresion y optimice los procesos|
documentos) de gestién de documentos.
Escaner ylo impresora)
ifunci de alto imi X
s 2 Se realiza la
A39: Adquisicién . para un Gptimo desempefio en adquisicion
de equipos para Profeswnal ) gestion documental com implementacion y
R I .. | Univ.G 01 | MEDIA | Realizado 31/12/2022|herramienta  fundamental en la 100% ticdal
¥io Sistemas evolucién a la oficina digital, con :mu'f ag: e: :Isérea
documental gran capacidad diaria, capacidad de| quipos on:
; 5 de recepcion
encriptacion de documentos
velocidad de consulta.
Se realiza disefio
analisis y puesta en|
IA40: Nuevo disefio i iento de
ly desarrollo WEB nuevo diserio de la
: ala pagina web.
olitica de Pr i Redisefio de la Pagina WEB con| Realizando los.
pott 2 & Univ. G 01 | MEDIA | Realizado 31/12/2022|especificaci de bi 100% imi
S goblerno digital Sistemas digital. restantes al ajuste
= |(cambio de de la pagina se
plataforma de la ltendran en cuenta
pagina web) desde el drea
N comercial para la
vigencia 2023.
« Sincronizacién del dominio. Berealizs
~ |A41: Cambio de la wConfiguracién de la plataforma. lfuncionarios y a
plataforma actual Técnico eAprovisionamiento de usuarios. iiiacdionde
de los correos Ad.G.04 =Definickon de polficay cogeo; dela
Si i s 5 "
s ala ALTA Realizado 10312021 g;?‘::’llzamonales de seguridad y|100% anterior plataforma
lataforma GMAIL ’ i 6 segun actas y se
P! e Pruebas de envio y recepcién de| da para suuso &l
EMPRESARIAL correos dia 1d d
» Personalizacién del dominio def 21)321 SeEml:l;.ZAoLIZeA
Q acuerdo a la imagen de marca RENbVACION o
ividad P ble|Prioridad| Costo final de
principales actividad Metas % | Observaci % |Obser
e Capacitacion paral ICONTRATO No.
migracion 012 de 24 de enero
de 2023 para la
vigencia 2023.

Meta1: Actualizacion FIREWALL
licenciado a 3 afios FG80F
IA42: Actualizacion
IFORTINET 60D Profesional | MEDIA | 521.600.000 | 01/02/2023 |31/12/2023|Mete2: Actualizacién de servici
(sw) (hw) Univ. G 01 io
Sistemas migracion, puesta en marcha
soporte

100% Realizado

e Contratacion de renovacién de 40|
licencias de correos electrénicos

IA43: Renovacién herramientas de colaboracién

[contratacion ofimatica asociados e Realizado para la

plataforma de Técnico Ad implementacién y configuracion dei Ivigencia 2023 con

[correos G.04 ‘| ALTA Realizado 31/12/2023)1as cuentas. 100% |contrato No. 012

institucionales . i 5 del 24 de enero de

3 eCapacitaciones organizacionales| 2023
E GMAIL de espacios abiertos en diferentes|
= [EMPRESARIAL s
e Actualizaciones.

|A44: Renovacion

dAil !H:;Ir:lis TEA | Profesional «Estudios Previos Tiempo de
ST MIEWERY Univ.G01 | ALTA | $16.600.000 31/12/2023|* Solicitud de cotizaciones 0% expiracion

y Sistemas e Procedimiento de contratacion 01/01/2024
ICERTIFICADOS
DIGITALES
. Suministro e instalacién de los
. N Profesional RN Contrato No.
uab: Corrierite Univ.G01 | ALTA | Realizado - Peosn)|100% (000015 de 25 e
Regulada = UPS inversor 12v 300VA 150ah, de 2023
Sistemas Dos (2) bateria 12V 150 enero:de

Un (1)
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Fases o Fecha Avance (2023) Avance (2024)
ivi P Prioridad| Costo final de
principales actividad Metas %o Observaciones % |Observaciones
IA56: Alquiler Profesional Allq,""le' 'd‘: fHOSTéNG donde; Sg
= & Devoluciones|
Hosting Respaldo | Univ.G 01 | ALTA | $121000.000 | 02/01/2024 |31/12/2024)7 %% % Pa1a10ima ¢& ~eva Lelonss
IDevoluci Si 5
INdevoluciones/
IA57: Profesional Tres (3) Mantenimientos preventivol
IMantenimiento Univ. G 01 MEDIA | $21°000.000 | 02/01/2024 [31/12/2024|y correctivo a equipos de cémputo)
[Equipos Sistemas i as, escaner y camaras
Brofasi i Soporte y actualizaciones  al
rofesional i i Ati
|A58: Contrato é | s!stem_a informatico VELERO por la|
Soporte Velero UST::QS‘:; ALTA | $60°000.000 | 02/01/2024 |31/12/2024|vigencia 2024
|Andlisis de funcionamiento, disefiof
PLANEACION, de oficina de contingencia)|
[A59: Contrato Cgf':ﬁ:ﬁ:’;’e MEDIA | $28'000.000 | 02/01/2024 |31/12/2024[200Uisicion ~ de equipos,
[Patacenter P
SISTEMAS previas (simulacros), puesta en|
marcha.
IA60: Compra Profesional 'gs:.m.’:oj :'ev';’.s .
partes servidor Univ. G 01 | MEDIA | $50°000.000 | 02/01/2024 |31/12/2024(° S°'C'uC Ce cotizaciones
R640 STatemmas = Procedimiento de contratacién
- Estudios Previos
2 - Profesional e 22
(A61: Renovacion | 'y i "a'oq | ALTA |5 3000.000 | 0210172024 |31/1212024|" SOlicitud de cotizaciones
Licencia Firewall 3 » Procedimiento de contratacién
3 = Sistemas
IAB2: Renovacién | profesional sEsudiodiBrevioe: |
Licencia VMware | Univ.G 01 | ALTA |§ 2000.000 | 02/01/2024 [31/12/2024|7 Solicitud de cotizaciones
& = Procedimiento de contratacion
Sistemas
Fases o Fecha Fecha Avance (2023) Avance (2024)
ividad P ble| Prioridad| Costo inicio de | final de
principales actividad |actividad| Metas %o Observaciones % |Observaciones
Instalacion Virtualizacién de 5|
y
- ... | Profesional servidores, Migracién del amiente] Contrato No. 063
:5:' V"?:a""a""’" Univ.G01 | ALTA | $25.900.000 | 16/05/2023 |31/07/2023|virtual desde equipo alquilado hacia| 100% |de16 mayo de
el servidor Sistemas el Dell R440, Soporte 7°24 durante| 2023.
el proceso de implementacion.
3 itacio Se declara
A:zh:;v::;:: GERENCIA, Desarrollo e implementacién de unal CANCELADA
P JURIDICA con| ALTA | $456.450.000 | 07/07/2023 (1 icacién web y ini de un| 0% [segun resolucién
2023(desarrollo. _ |apoyo técnico ERP 0399 del 11 de
imodulo sorteo + ERP)| de SISTEMAS agosto de 2023
IA53: Adquisicion
ide UTM (Se actualiza| Profesional 3 3 5 | Contrato No. 079
el equipo Fortinet 60D | Univ. G 01 | MEDIA | $11.269.268 | 28/06/2023 |28/07/2023| S‘TS:\:'""‘ de Seguridad Perimetral 1090/ | ge 28 de junio de
la un equipo FG60F- Sistemas 2023
BDL-950-12)
«Contratacion de renovacion de 40|
i ias de correos St
her e
ofimética asociados el
N guracién de
3 io écni las cuentas.
7 (A54: Renovacién | Téenico Ad.| ) 1 | 524500000 | 0210172024 3111212024
lcorreos Gmail G.04 & o RE——
eCap
de espacios abiertos en diferentes|
temas.
= Actualizaciones
HOSTING DEDICADQ|
https:/fwww loteriadelcauca.gov.co,
- Profesional que incluya los siguienle:s .servicios'
fAo5:Alquller Univ. G 01 | MEDIA | $15000.000 | 02/01/2024 |31/12/2024V°0 CP_como minimo  de
Hosting Sistemas almacenamiento (Disco de estado|
1 sélido de alto desempefio). B
antivirus y  Firewall comercial
basado en inteligencia artificial.
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Fases o Fecha Fecha Avance (2023) Avance (2024)
ST Prioridad| Costo inicio de | final de
principales actividad |actividad M etas % Obser i % | Obser

banco de baterias, Un (1)
cableado de banco de baterias
Cu#10

HOSTING DEDICADO de_paginal
web

https://www loteriadelcauca.gov.co,
ique incluya los sigui servicios| 100% 3:';?:’9'::&2?:
|JA)50 Gb como minimo de

almacenamiento (Disco de estadof de2023
sélido de alto desempefio). B
antivirus y Firewall comercial
basado en inteli ia artificial. C)
custodia de los discos duros|
lexternos, en caja de seguridad con|

Profesional las s'lgun‘entes caracteristicas: 1
al impactof

Univ. G 01 ALTA Realizado 31/12i2023| 2) cajas de seguridad numeradas y|

Sistemas con las claves individuales. 3
mantener temperatura adecuada de|

conservacion para estos|
& i )

Net

Profesional
|A46: Hosting Univ. G 01 ALTA Realizado
Sistemas

Contrato No. 034
100% |de 10 de febrero de|
023

[A47: Cajillas de

>, Profesional En un servidor fisico se instalan|
u‘-«-« |A48: Virtualizacion 5 varios servidores virtuales con el Contrato 063 de 16|
it <orvidior Univ.GO1 | ALTA | $26.000.000 | 01/01/2023 |31/1212023( (258 SCYToiol YO o iad del 100% |0 mayo 2023
Sistemas la informacién y en caso de falla la]
recuperacién es mucho mas rapida|
IA49: Profesional _— "
» £ Tres (3) Mantenimientos preventivol Contrato No. 47 de
Man.tenimlento de Ur.nv. Go1 ALTA $9.000.000 | 17/03/2023 31I12I2023y correctivo a equipos de cémputo) 50% 18 de abril de 2023
[equipos Sistemas impresoras, escaner y camaras
[SLicencias  de  WINDOWS]
o . SERVER2022
[A50: Adquisicion | Profesional Contrato No.083 d
de Licencias para | Univ.G01 | ALTA | 520.000.000 | 01/03/2023 [31/12/2023[2Licencia de VMWARE 100% 1‘2";:,:]’“0‘;’9 202;
SERVIDORES Sistemas o L
= 1Licencia VMWARE BACKUP
=3
=
=3
Fases o Fecha Fecha Avance (2023) Avance (2024)
ividad P ble| Prioridad Costo inicio de | final de
principales actividad |actividad Metas % | Observaci % | Obser
" Estudios Previos
. Profesional e e
jA83: Compra Univ. G01 | MEDIA | §36000.000 | 02/01/2024 |31/12/2024|" Solicitud de cotizaciones
Licencia Antivirus i e Procedimiento de contratacion
Sistemas
= Estudios Previos
" Profesional o =
’L\i“c;ngi:’“'"a! § | Univ.G01 | MEDIA | s 5000000 | 0210172024 |31/12120247 Solcituctde colzaciones)
Sistemas
custodia de los discos duros|
externos, en caja de seguridad con|
las siguientes caracteristicas: 1
IA65: Alquiler Profesional iseguridad y resistentes al impactol
béveda de Univ. G 01 MEDIA | $ 3'500.000 | 02/01/2024 |31/12/2024|2) cajas de seguridad numeradas
iseguridad Sistemas con las claves individuales. 3
d da def
conservacion para estos|
dispositivos.
IA66: Desarrollo Jﬁg:::g:m’ Desarrollo e implementacién de unal
software Sorteo y c°Nl MEDIA |$500.000.000 | 02/01/2024 |31/12/20; icacion web y suministro de un|
lcompra de ARP SMISTEM AS ERP
IA67: Gestion
i[documental Capacitacion y  soporte  def
(software para Técnico i g .;i al los s .I 'd
;2 encargados e los modulos el
jgestion s‘i“’-G-“ MEDIA | $3.500.000 | 02/01/2024 | 31/2/2024 |correspondencia, archivo
yarchivo
lelectrénico de
S [documentos)
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ESTADO DE AVANCE AL PLAN DE ACCION Y MEJORAMIENTO

CAPITULO 3: RESULTADO DE LOS Il\.IDICADORES DURANTE EL PERIODO

LOTERIA DEL CAUCA
mmcwca RESULTADOS DE GESTION
TIPO DE INDICADOR META (REGULAR | MALO
Establecer ¢l cumplmiento de las
capackacionesprogramadasy | CPimeniodelas | gy Trimestal o0 100% | 0%a00% | 80zagsx | 0aSH
capacitaciones
|a asitencia de los funcionarios
Establecer &l cumplmiento de
requerimi inmedizosdelos|  Cumplimiznto d
usuatios 2l drea de si i Eficaca Trimestral n 007
4 . id RS
tabajo.
ol P St T Cumplimisnito d
i ) i o Eficaca Trimestral 6% 1007
software [cormatista) cambios
Establecer el cumplimiznio dea P"”s""a.*, c::*
programacién de las copias de Eficaca Trimestral 62/186 100
peocesos enlabase de
seguridad de labase de datos doie
Establecer el cumplimiero en of o del
PIOgrama de manterdmiento ¥ X
preveniivo delos de Mmm Efectividad Semestral 3636 100%
computo P :
(OBSERVACIONES: En el presente trimestre no se programaron capacitaciones, se realiza |a configuracion y entrega a los funcionarios nuevos de la estacion de trabzjo y el computador
designado.

META REGULAR

100% S0% 3 89% 0359%

Al: Modernizacion de los equipos de computo, actualizacion de software y herramientas ofimaticas:

v Meta 1: Adquisicion de equipos de Codmputo de dltima generacidén. 100%
v Meta 2: Licencias de office 2016. 100%
v Meta 3: Adquisicion de un servidor 100%
A2: Acondicionamiento del centro de datos:
Meta 1: Seguridad de accesc a centro de datos. 100%
Meta 2: Deteccion de incendic centro de datos. 100%
v Meta 3: Cableado eléctrico y de datos. 100%
A3: Configuracion de 3 centros de impresion:
v Meta 1: Zonas de accién implementadas. 100%
A4: Estructuracidn oficina de archivo:
v Meta 1: Instalacion de 2 scanner de alto rendimiento. 100%

Meta 2: Sy gestion documental y gsccaner AR. Pendiente afio 2022
A5: Cortafuegos

Meta 1: Sistema con niveles de seguridad. 100%
6: Sistema de alimentacion de electricidad ininterrumpida:
v Meta 1: Sistema de UPS para 30 equipos implantado. 100%
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Meta 2: Generador de electricidad implantado. 100%
A7: Reestructuracion oficina de sistemas:
v Meta 1: Ajustar procesos. 100%
INDICADORES DE CUMPLIMIENTO A METAS 2019-2020-2021-2022
META BUENO REGULAR
100% 90% 2 100% 60% 3 89% 035%%
AB: Correo electronico empresarial:
v Meta 1: Servicio de correo institucional.
(Cambio de plataforma webmail a GMAIL) 100%
A9: Comunicacion IP:
v Meta 1: Central hibrida/analoga. 100%
A10: Gestion de redes para acceso a internet:
v Meta 1: Bourters inaléambricos. 100%
A11: Politica de seguridad de la informacion:
v Meta 1: Identificacidn y evaluacion de activos. 100%
A12: Portal web institucional:
v Meta 1: Portal web con maédulo PQR. 100%
v Meta 2: Mddulo publicaciones de ley 100%
A13: Copias de seguridad en la nube:
v Meta 1: sistema de backup en la nube. 100%
v Meta 2: sistema DRIVE en GMAIL 100%
A14: Adquisicion de 2 DDE:
v Meta 1: con la finalidad de copias de seguridad. 100%
A15: Componente de seguridad a sitio web.
v Adguisicion de BSfirewall corrige vulnerabilidades. 100%
A16: Diagnostico sw velero (confidencialidad media)............. mine dme s i CeiSeE eSS 0%
A17: Trazabilidad sobre cambios (baja)...cc.ccceeerrrenssrranssrcasscnrsscsneas s s e e s S E GeE 50%
AIB: FlexiDRlidatl [DRIBY .. o oo s o s s s s s s e s s i i G i s ssnsms; (090
A19: Capacitacion sobre su administracion. ... rrsesrrsssersss s sss s ssssss sssssssssasssssasesns. 00
A20: Sostenibilidad (D@ja)....cccuieeecraesierans s snressasans sassassnsans sesans snsans sas nsans snssas snsans snsans snsanssans 0%
A21: Bidireccionalidad €N datoS.. .. iiueeieiescerans ceensves seses ns vas snsans sesans sas sns e ns sas sns seesmnsaane 0%
A22: Segun liCENCIA @ LSO .cveieeeueeiicceeraneresssesesanssesssssss snssss sesass sussns sesass sas sns sss ansses sus ss grraRELS 0%
A23: Como parte de 13 liCeNCia A USO. . iiiieiiiiasiriansceiasscesans s sns s ses sas snssns snssssses sns s snnssss 0%
A24: Personal adicional capacitado para SOPOrte.. i iereeesrrasssrses e s sss serss ses asssnsas 0%
A25: Plan de continuidad y recuperacion de Operaciones. ... i erse secssssrssse sesasssssnns 100%
A26: Plan de alquiler de espacio en datacenter nivel 3.t 0%
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A27: Adquisicién de DDE con finalidad de backuUp - -caseeamm e et e e 10096

n de un portatil y licencia de team viawer para sorteo en Bogota ... 10025

A28: Adquisici
icion de dos (2) escaner Invitaciéon a cotizar No.13 Revocada 0%

o
A29: Adquisicid

INDICADORES DE CUMPLIMIENTO A METAS 2019-2020-2021-2022

META BUENO REGULAR
100% S0% 2 100% 60%6 a 89% 03 59%
A30: Modernizaciéon equipos de coémputo Invitacion a cotizar No. 13 revocada 0%

A31: Modernizacion eg. de computo actualizacion de sw y herramientas ofimaticas 2021 ... 100%

A32: Modernizacién de los equipos de cdmputo, actualizaciéon de software y herramientas ofimaticas.
{For ima de la p! ma Sgica-PERMVIZEENCIa 2021 ) e e e e e ne e ne e e aea e L0026
A33: Fortalecer la seguridad de Ia informacion-PETL _(pendiente capacitacion) .. ceeeceeaaanen 80%
v Met=a1: Revision y actuslizacion de politicas de segurndad de Ia informacidn.
~ Met=a2: Actuslizacidn de inventario de activos tecnoldgicos
~ Meta 3: ValoraciGnde riesgos._ .. ... .. ... 20%
~ Met=s: Identificacion de escenarios de eonhngenc-a operativa

A34: Revision de declaracion de aplicabilidad SgA (controles)
{Fortalecer la seguridad de la infor iGN-PETI).. S0

Netal: Definicidn de escensarios de incidentes

Meata 2: Definicidén y actualizacion de valoracion de riesgos = los activos de informacidn

Meta 3: Inventario de actives con calificacidn de impacto

Meta 4: Descripcicon de dominios y controles a riesgos segdn I1SC 27001 con confroles actusles y justificacion de la
exclusién de confroles.

NMeta 5- Elaboracién de cuadro con descripcion de dominios y controles

A35: Acondicionamiento de sitio alterno de coNtiNg e N Cia i ceececee it ccce e e e ee crs ne see mmn sae aan 50%

Meta 1: Andlisis de funcionamiento

Met= 2: Disefo de oficina de contingencis
Meta 3: Adquisicion de equipos

Meta 4: Acondicionamsento

Meta 5: Pruebas previas (simulacros)
Meta 6: Puesta en marcha

A36: Diagnostico al sistema informativo de la Loteria del Cauca

{Fortalecer l1a seguridad de 12 INFONMACIONM-"PETI) cac et are crncms coraee cesaan e mnn ses mesammmmn. e oo e oo aasas sosaes sesannsesmnnensmnn 70%%
Analisis, verificacion y revision del funcionamiento del sistema informatico

A37: Ajuste al portal www.devoluciones.com.co (inclusién de devoluciéon virtual) ... 100%6
A38: GestionN DoOCUMENEA e e e e s s cesass sesaes essms sesmas ses menaee manaee ee smn mmeaan 35%
software = i6n documental/archivo electrénico de documentos)

A39: Adquisicion de equipos para archivo y/o Gestion documental. 0%
A40: Nuevo diseno y desarrollo WEB ajustado a la politica de gobierno digital ......cccccceueaeen 25%

( bio de plataforma de la pagina web a portal web)
A41: Cambio de la plataforma actual de los correos institucionales

a la plataforma GMAIL EMPRESARIAL 100%
A42: Actualizacion FORTINET 60D (S¥) (BMW)-cureurrureneeneaenrenrensmsssssssasssessensensenssssessssnssnenrmemmeses  50%
A43: Renovacion contratacion vigencia2022 plataforma

de correos institucionales GMAIL EMPRESARIAL 100%
A44: Renovacion de licencias ANTIVIRUS, TEAM VIEWER y CERTIFICADOS DIGITALES............ 100%
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