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PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

OBJETIVO GENERAL

Establecer conceptos, procedimientos y metodologia para una adecuada
administracion de riesgos teniendo en cuenta su identificacion, control, manejo y
seguimiento.

OBJETIVOS ESPECIFICOS

e Identificar las situaciones de riesgo o riesgos que afecten el cumplimiento
de la misién de la empresa.

e Establecer acciones de respuesta 0 controles segun los riesgos
identificados.

e Realizar un adecuado evaluacion y seguimiento de la efectividad de las
acciones o controles definidos.

= l:Net =
W ALCANCE

Proporciona la metodologia establecida por la empresa Loteria del Cauca para la
administracion y gestion de los riesgos a nivel de procesos, siguiendo los
lineamientos de la politica de administracion del riesgo existente en el SGC.

SC-CER188161 DEFINICIONES

e [INCERTIDUMBRE: Se desconoce si va a suceder.

e IMPACTO O CONSECUENCIAS: Resultados si se llega materializar el
riesgo.

e RIESGO: Posibilidad de que suceda algin evento que tendra un impacto
sobre el cumplimiento de los objetivos.
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e RIESGO DE CORRUPCION: Posibilidad que por accién u omision,
mediante el uso indebido del poder, de los recursos o de la informacion se
lesionen los intereses de la empresa y en consecuencia del Estado, para la
obtencién de un beneficio particular.

e RIESGO INHERENTE: Es aquel al que se enfrenta una entidad en ausencia
de acciones de la direccion para modificar su probabilidad o impacto.

e RIESGO RESIDUAL: Nivel de riesgo que permanece luego de tomar
medidas de tratamiento del riesgo.

e CONTEXTO EXTERNO: Entorno en el cual opera la empresa, se considera
como: Politicos, Sociales y culturales, legales y reglamentarios,
tecnoldgicos, financieros y econémicos.

e CONTEXTO INTERNO: caracteristicas 0 aspectos internos del ambiente
interno en el que la organizacion busca alcanzar sus objetivos.

e POLITICA PARA LA GESTION DEL RIESGO: Declaracién la direccion
y las intenciones generales de una organizacion con respecto a la gestion
del riesgo.

e PLAN PARA LA GESTION DEL RIESGO: esquema dentro del marco de
referencia para la gestion del riego que especifica el enfoque, los
componentes y los recursos de la gestion que se van a aplicar a la gestion

ﬁ del riesgo.

mlNet g e PARTE INVOLUCRADA: Persona u organizacion que puede afectar o
W verse afectada o percibirse a si misma como afectada por una decision o
una actividad.

e IDENTIFICACION DEL RIESGO: proceso para encontrar, reconocer y
describir el riesgo. La identificacion implica la identificacion de las fuentes
de riesgo, causa y consecuencias.

el e PROBABILIDAD: posibilidad de ocurrencia del riesgo.
@ e CONTROL: medida que modifica el riesgo. Los controles incluyen proceso
' S politicas dispositivos, practicas u otras acciones que modifiquen el riesgo.

O
g e EVITAR EL RIESGO: opcién de manejo que determina la formulacion de
a acciones donde se prevenga la materializaciéon del riesgo mediante el
% fortalecimiento de controles identificado.
0
>
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e FRECUENCIA: ocurrencia de un evento expresado como la cantidad de
veces que ha ocurrido un evento en un tiempo dado.

e IDENTIFICACION DEL RIESGO: etapa de la administracion del riesgo
donde se establece el riesgo con sus causas (asociadas a factores externos
e internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos
de riesgo definidos

¢ MAPA DE RIESGOS: documento que de manera sistematica, muestra el
desarrollo de las etapas de la administracion del riesgo.

e MATERIALIZACION DEL RIESGO: ocurrencia del riesgo identificado

e OPCIONES DE MANEJO: posibilidades disponibles para administrar el
riesgo posterior a la valoracion de los controles definidos (asumir, reducir,
evitar compartir o transferir el riesgo residual).

e PLAN DE CONTINGENCIA: conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la materializacion
del riesgo y garantizar la continuidad del servicio

e PROBABILIDAD: medida para estimar cuantitativa y cualitativamente la
posibilidad de ocurrencia del riesgo.

¢ PROCEDIMIENTO: conjunto de especificaciones, relaciones,
responsabilidades, controles y ordenamiento de las actividades y tareas
requeridas para cumplir con el proceso.

e PROCESO: conjunto de entradas tangibles o intangibles, suministradas por
un proveedor, a estas entradas se les asigna recursos y se aplican
controles, obteniendo salidas tangibles o intangibles, destinadas a un
usuario, generando un impacto en estos. Se clasifican en estratégicos,
misionales, de apoyo y de evaluacion.

150 9001
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e VALORACION DEL RIESGO: establece la identificacion y evaluacion de los
controles para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. En la etapa de valoracion del riesgo se determina el riesgo
residual, la opcién de manejo a seguir, y Si es necesita.

e DECLARACION DE APLICABILIDAD: Documento que enumera los
controles aplicados por el Sistema de Gestion de Seguridad de la

VIGILADO SU persolud'@
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Informacidén — SGSI, de la organizacion tras el resultado de los procesos de
evaluacion y tratamiento de riesgos y su justificacion, asi como la
justificacion de las exclusiones de controles del anexo A de 1ISO 27001.
(ISO/IEC 27000).

e DERECHO A LA INTIMIDAD: Derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una Orbita reservada en cada persona,
exenta de la intervencion del poder del Estado o de las intromisiones
arbitrarias de la sociedad, que le permite a dicho individuo el pleno
desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

¢ ENCARGADO DEL TRATAMIENTO DE DATOS: Persona natural o juridica,
publica o privada, que por si misma 0 en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del
Tratamiento. (Ley 1581 de 2012, art 3)

e GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de
los incidentes de seguridad de la informacion. (ISO/IEC 27000).

¢ INFORMACION PUBLICA CLASIFICADA: Es aquella informacién que
estando en poder o custodia de un sujeto obligado en su calidad de tal,
pertenece al ambito propio, particular y privado o semiprivado de una
persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

e INFORMACION PUBLICA RESERVADA: Es aquella informacion que
estando en poder o custodia de un sujeto obligado en su calidad de tal, es
exceptuada de acceso a la ciudadania por dafo a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos consagrados en el articulo 19

150 9001 de laLey 1712 de 2014. (Ley 1712 de 2014, art 6).

S

e PLAN DE CONTINUIDAD DEL NEGOCIO: Plan orientado a permitir la
continuacion de las principales funciones misionales o del negocio en el
caso de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

SC-CER188161

POLITICAS DE ADMINISTRACION DEL RIESGO
LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

Para el tratamiento de los riesgos en la Loteria del Cauca, se deben tener en
cuenta los siguientes lineamientos:
Elabord: Ing. Carmen Alicia Ordofiez Mufoz-Sistemas 4
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e El nivel Directivo de la empresa identificara las amenazas segun el analisis
DOFA realizado por la organizacion. Los riesgos valorados en zona de
riesgos alta y extrema, deben permanecer en un plan de manejo del riesgo
para ser controlados.

e Los funcionarios de la empresa identifican los posibles riesgos que puedan
afectar el cumplimiento del objetivo del proceso al cual pertenecen.

e Cuando la valoracion del riesgo los ubique en zona de riesgo baja o
moderada, se debe continuar con la aplicacion de los controles
establecidos, si se tienen, y seguir con el monitoreo trimestral al riesgo
identificado.

e Cuando la valoracion del riesgo se localice en zona de riesgo alta, se
definirdn acciones para mitigar el riesgo, y se monitorean 1 vez al mes.

e Los procesos que se encuentren valorados en zona de riesgo alta y no
tienen controles, deben establecerlos para evitar la materializacion del
riesgo.

e Los mapas de riesgo por proceso son un insumo para el mapa de riesgo
institucional, teniendo en cuenta que solo se trasladan al institucional los
riesgos que permanecieron en la zona de riesgo extrema.

e Dado que todos los procesos son susceptibles de ser afectados por la
ocurrencia de eventos de riesgo, los responsables de los procesos deben
adelantar la gestibn de sus riesgos y reportarlos al Proceso de
Planificacion, para efectos de los controles, registros y monitoreo
correspondientes.

e Cuando un riesgo se materialice se deberd seguir con el protocolo
respectivo correspondiente y se evaluara nuevamente.

150 9001

icontec e Cuando se disefien nuevos controles, los responsables de los procesos
SC-CER188161 deberan enviar un email al Proceso de planificacion, para efectos de
actualizar el mapa correspondiente.

viGiabo Supersalud -

e Opciones de tratamiento, después de valorarlo:

» Evitar el riesgo: Tomar las acciones encaminadas a prevenir su
materializacion, a través de la formulacion de planes de accién o acciones.

» Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la
probabilidad como el impacto, a través de controles preventivos o
correctivos o la formulacién de acciones.
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» Compartir o transferir el riesgo: Reduce su efecto a través del traspaso
de las pérdidas a otras organizaciones o la distribucién de una porcion del
riesgo con otra entidad.

ADMINISTRACION DEL RIESGO

I STION »
1% ADMNSTRACKON DEL RESG)
Esle componente se estructura a ravés de los siguientes Elementos de Control:
Dlagrdatico
1.3.1 Politicas de Administracion del Riesgo
P— /i 1.3.2 |dentificacion del Riesgo
RIESGOS 1.3.3. Andlisis y Valoracion del Riesgo
Updmients y N ey
: —— - Mapas de Riesgos institucional
- Ademas de estos Mapas de riesqos por procesos e institucional, la empresa definid el mapa
nplemencacion H .
' (e riesqos de corrupcion.
Disette
ﬁ Este componente comprende un conjunto de elementos que permiten a la entidad identificar,
ey | evaluar y gestionar aquellos eventos negativos, tanto intemos como externos, que puedan
afectar o impedir el logro de los objetivos de la empresa.
Los responsables de realizar fa administracion de los riesgos, son los lideres de los
procesos y sus respectivos equipos de trabajo; La oficina de control interno podra
brindar apoyo en la metodologia de administracion del riesgo para su identificacion a
través de su rol de asesoria y acompanamiento y realizar la evaluacion y seguimiento
de fos mapas de riesgos establecidos por la Loteria del Cauca.
IS0 9001
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MATRIZ DE IDENTIFICACION DEL RIESGO

IDENTIFICACION DEL RIESGO oo e
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PROCESO:

SISTEMAS

EFECHA ACTUALIZACION

|Junio 30 de 2018

OBJETIVO DEL PROCESO:

Velar por el buen funcionamienta del hardware v software de |z empreza atendiendo oportunamente los requerimientas de los

procesos w garantizando la seguridad informati

cadelaempresa,

Ataques informaticos

Infeccidn de equipos por virus,accesa 3
infarmacion confidencial, perdida de |2
infarmacian, dafia del equipa.

Virus infarmatico e un progrma de
saftw are que se propaga de un equipo a
otro y que interfiere el funcionamiento del

Squipo.

Perdida de infermacidn impartante, dafia
enlos equipos, fuga de infarmacian
confidencial

Falla en suministra de energia

Perdida de infarmacidn, dafio en equipas.

Se cuenta con el suministra de fluido
eléctrica de una dnica empresa
prestadara del servicio.

Perdida de infarmacidn dafio en equipos,
alteracidn en el normal funcienamienta de
laz actividades de la empresa.

Falla en sericic de acceso =
internet

Ineamunicacidn en el momenta de
devoluciones en pagina web.

Laempresa posee un sitio web, en el cual
ze realiza mediante el médula de
devoluciones el proceso de cargue dela
infarmacidn de devaluciones en el
proceso misional de sorteo,

Ineemunicacidn en el mamenta de
devoluciones, inconvenientes en el normal
funcionamiento del proceso.

Falla en servicio de servidor ubase
de datos

Perdida de infarmacidn, presentandase
impedimentos al normal funcionamienta de
actividades

Existe un servidar en la empresa en el cual
ze aloja toda lainformacidn en una baze
de datos.

Perdida de infarmacidn, impedimeanta al
narmal funcionamienta de actividades de la
EMpress.

Inzeguridad en el acceso a las
instalaciones

Perdida de infarmacidn confidencial.

El dezcuido en el puesta de trabajo u dejar
loz computadares encendidos sin ningdn
tipa de seguridad.

Perdida o dafio en la infarmacidn, zalida o
caonocimients de informacidn confidencial,
perdida de elementaos.

Ausencia de contrato de
mantenimiente de equipos

Falla en el mantenimients de 13 infraestructura
necesariapara lograr la conformidad con los
requisitos del servicio

la entidad es propietaria de latotalidad de
equipos,varios de los cuales fueran
adquiridos dezde el afio 2.010 o antes;
configuraciones de H'w v sistemas
operativos no actualizados ni acordes al
tempa.

Dafio en el dnico servidor de la empresa el
cual contiene toda |a informacion de ella,
puesto que la ubicacidn de los servidares

se encuentra compartida con el sitio de

trabajo de otras personas , temperatura

ambiente nao recomendable para los

servidares, se observa el cableada dered
en algunos sitins bordeando las paredes,
na existen sistema de deteccidn v extincidn
de incendios.

Software hecho a la medido por
el proveedor unipersonal

DOependencia del praveedar

Teniendo en cuenta la importancia del
S Velera para los objetivos misionales
de |z entidad, ze evaluaran las
condiciones pactadas en los contratos
relacionados con la adquisicidn de la
licencia de usa del S'w para el manejoy
control de los procesos de la empreza,

Aumenta de Mivel de dependencia hacia
un salo proveedar.

Ausencia de plan de
contingencia

Falla enla comunicacion interna v externa.

Lainformacion escrita es manejada por
loz correos personales de los
funcionarios, el PEX es obzoleta v al
presentar un dafo es muy dificil &l soparte
para su funcionamiento.

Falta de comunicacian acertivay de
responsabilidad enloreferente ala
informacién escrita v erviada por los
caoneas persanales , incomunicacion par
obsolencia de equipos.

Los funcionarios no realicen
eficazmente Ia informacion que
debe ser copiada en la nube.

Distarsion en laimagen empresarial par falta
de un adecuada disefio de pagina web.

Lainterfaz grafica del portal evidencia
aspectos a mejorar, dadas las nuevas

tendencias que existen.

Imagen deficiente hacia sus clientes.

Elabord: Ing. Carmen Alicia Ordofiez Mufoz-Sistemas
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Fallas en el servidor

En cualquier momento la empresa se
puede ver afectada por fallas de
Componentes de Hardware del Servidor.

Perdida de informacion, Suspension de
operaciones

Usoy desgaste normal

Fallas en el cuarto eléctrico

El cuarto electico es el sitio donde se
encuentra la conectividad de la red de la
empresa puede presentar fallas por
diferentes causas una de ellas y la mas
comin es la fatta de fluido electrico la cual
=e suple con UPS.

Perdida de conectividad

Fallas en eguipos de computo e impresoras

o= equipos de computo como las

impresoras, estan compuestos por una
=erie de dispositivos, los cuales estan

expuestos a fallos simples o complejos.

Dafio en dispositivos dificultad para realizar
las tareas diarias.

Se tiene un solo servidar el
cual contiene toda la

Perdida de la informacién

Existe un servidor en la empresa en el cual
=e aloja toda la informacién en una base
de datos.

Perdida de informacion, impedimento al
normal funcionamiento de actividades de la
empresa.

informacidn de la empresa
temperatura y carencia de
sirenas y alarmas que
detecten la presencia de

b

Incendio

El cuarte eléctrico es el sitio donde se
encuentra la conectividad de la red de la
empresa por su objetivo es atamente

Perdida total de los eguipos gue conforman
el cuarto como tambien de la conectividad y
la comunicacion de la empresa.

Se carece de un sistema de
control de ingreso al cuarto
eléctrico

Ingresos no permitidos

El cuarte eléctrico es el sitio donde se
encuentra la conectividad de lared v la
informacion de la empresa, la cual debe
estar salvaguardada, y solo deben tener
acceso personal autorizado.

Fuga de informacién, dafie en los equipos.

Se carece de seguridad
perimetral

Atagues a la informacién

Las tecnologias de proteccion perimetral y
de red sirven para proteger la red de la
empresa de amenazas y vulnerabilidades
externas

Los ataques por red v pérdidas de
informacién ocasionan un gran trastorno al
funcionamiento de la crganizacion como
tambien el progreso de la empresa se ven
afectados.

Datos guardados por
programas independientes

Discordancia de datos al momento de la
restauracién

Los datos son guardados por progrmas
independientes v van asociados a la clase
de datos (sql, Mdb o carpetas del sistema)

este modelo no permite garantizar la
consistencia o concordancia de los datos
despues de una restauracion.

Inconsistencia en la informacion

Ausencia de capacitacion de
administracidn de BD

Imposibilidad de restauracion de la informacion
como contingencia

Se debe contar con un plan claro de
contingencia al momento de realizar una
restauracién de copias de seguridad.

Tardanza en el tiempo de restauracion de la
informacion

Alta dependencia del proveedor]

Ausencia de soporte técnico del proveedor
unipersonal

Implica gue toda medificacién técnica la
efectia directamente el proveedor

Al presentarse un evento urgente a
resolver se presenta trastorno en el
normal desarrolle de las acciones,
debido a la dependencia hacia el
proveedar

Los madulos basicos generan
infarmacidn al mdédulo
contable

Dispersidn y redundancia de da

Redundancia en datos

Duplicidad en |a informacion

El diagrama refleja que el flujo de
informacién va en un solo sentido
(unidireccional) lo que deja la posibilidad de
mantener informacion asincronica cuando
se realizan cambios

fallas técnicas generan informacion

Generacion de informacién inconsistente

Informes con datos inconsistentes

Falta de registro crondlogico en

Cambios =in registro de auditoria

No existe en el aplicative un proceso que
lleve registro cronoldgico sobre los
cambios que se efectuan y al cual puedan
acceder.

Cambiog =in registros cronologicos

Manuales de usuario desactual

Errores operativos

Son una guia los cuales son de gran
utilidad para dar explicacion sobre dudas
relacienadas con el aplicativo

Ausencia de una guia para la resolucion de
dudas de usuario

Ausencia de plan de contingend

Imposibilidad de reanudacion de actividades

Un plan de contingencia es &l proceso de
determinar qué hacer =i una catastrofe se
abate sobre la empresa y &5 necesario
recuperar €l sistema informativo.

Ausencia de una solucion completa v
totalmente probada para recuperar las
operaciones.

Falta de mecanismos de contro

Posibles errores no detectados

Debido a que el proceso de las
devoluciones se efectia actualmente en
términos de venta se hace necesario
activar sobre los archivos viruales
mecanismos de control

Errores en informes por deficiencia en fitro
de inconsistencias

1S0 9001
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Retraso en solucion de incidentes

Con el fin de dar atencion oportuna a los
incedentes delegables s& hace necesario
incluir dentro del aplicative un conjunto de
parametros v cracteristicas gue granticen

la flexibilidad en los cambios.

Imposibilidad de llevar a cabo los cambios
delegables, v se hagan de una manera
segura y justificada bajo un informe o log de
cambios.

Al presentarse un evento grave que

-‘\ Se cuenta con copias de sequridad pero comprometa lag instalaciones del edificio
'¥ ia de plan d ti . Perdida de informacidn & imposibilidad de sy custodia se l:&ﬂliZE der?tru de |EPS Loteria del Cauca, 3¢ encuentra en rigsgo la
© \usencia de plan ge contingencl reanudacion de operaciones instalaciones de la empresa restauracion de la informacion puesto que
2 s : no s& cuenta con copias de seguridad
O guardadas externamente.
vy = "
— Se cuenta con un aplicative a la nube para - . y
) . ’ . Al no limitar &l horario v dias al cual se debe
0] Los funcionarios no realicen la salvaguarda de la informacion de cada " dar la inf ¥ dia: dificulta |
Q eficazmente la informacidn que Perdida de informacion equipo de computo, en la actualidad se savaguardar a infarmacion, se difculta a
2 debe ser copiada en la nube uarda informacidn E:un una frecuencia a verificacion de la tarea, se debe unificar una
[%%) p - g criterio del funcionaria fecha y hora igual para todos.
o .
[a]
9
>
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PR S50

SISTEMAS

IFECHA ACTUALIZACION

Junio 30 de 2018

OBJETIVO DEL PROCE

‘elar por el buen funcionamisnto del hardw are u saftware de la empresa atendiendo oportunaments los requerimientos
de los procesos uw garantizando la seguridad informatica de la empresa.

Muswvas tecnologias de la
informacidn ulas
comunicaciones

Arzques informaticos

Sistemas de informacidn

Inzumplimiento de las copias de respalda

Mo s actualiza el hardw are u el software.

Proveedares

Asencia de soporte Sl Sstema
infoumaticn

Ausencia del proveedor

Mo se determina un plan de contingencia

Fzallza en suministra de energia

Falla en servicio de acceso a
intermet

Falla en servicia de servidar u

TE:

base
|y F={=Tw]¥]{Ts =Tl
instalaciones

Procesos w Procedimisntos

Maluso de controles o contrasefias de
suguridad u definicidn de accesos.

Auszencia de contrato de mantenimiento de
equipo

Infrasstructura utecnologia

Falta de mantenimiento preventivo u correctivo a
los =quipos.

Errores [usuarios y administradar]

Errores de configuracion

Errores de enrutamisnto

Alteracidn, destruccidn y escapes de
la informacisn

Fugas de informacidn,

Caida del sisterma por agotamiento
de recursos

FPerdida de equipo

Errores de mantenimiento y
actualizacidn de sw

suplantacidn de identidad

Manipulacion de registros
configuraciones y logs

Sbuzo de privilegios de acceso

Difucicon de sw daning

Capacitacidn

Falta d= controles de seguridad dispositivos de
monitoreo.

Amenazas del Entorna
[Ambientales]

Contaminacion

Falla de equipos o sw

Condiciones inadecuadas de
temperatura o humedad

Frocedimientos de control

Deficiencia en programas de capacitacidn

Deteriora de equipos

Condiciones ambientales

Falka de contingencias

Falta de pricrizar compra de
equipos

Uso w desgaste normal

Mo =2 incluveron en el momento
de larealizacidn del cuaro
eléctrico.

Falta de inclusidn en el plan de
compras

Se tiene un zolo servidor el cual contiene todala
informacién de la empresa,

Suzencia de controlador de temperatura y carencia
de sirenas y alarmas que detecten la presencia de
humo.

Se carece de un sistema de contral de ingresa
al cuarto eléctrico

150 9001

Software

»ic

infernasianal

SC-CER188161

/

Datos guardados por programas
independiente=s

Mo permite garantizar la
consistencia de larestauracién

Se carece de seguridad perimerral

Susencia de capacitacion de
administracién de BD

Falta de capacitacidn en el modelo
para ubicacidn de datos.

Procesos realizados de mansra independiente

Ausencia de capascitacion de

Falta de capacitacidn en el modela
para ubicacidn de datas.

Procesas realizades de manera independisnte

Alts dependencia del provesdor

Modificaciones técnicas las realiza
unicaments = provesdar

Desconocimiento en el procesa de copiay
restauracion

Los médulas bisicos gensran
informacidn al méddule cantable

El flujo de infarmacidn va enun sala
=sentido [unidireccional]

Mo eriste aplicative de opcidn de modificacidn
de datos delegables 2 administradar de base de
datos.

Dispersidn v redundancia de
datos

Informacidn inconsistents

F alta de herramienta que permita determinar
inconsistencias e integridad de los datos

F alta de registro crondlogico en
el aplicativa

Contral d= cambio que se efectdan

Mo existe esquema de parametrizacion a nivel
de usuario

Manuales de usuario
desactualizados

Mo =2 maneja un inventario del
aplicativa

Mo se tiene incorporado & manera de consulka
por el administrador de la base de datos a
manera de consulta los cambios

Ausencia de plan de
contingsencia

Prowesdor unipersonal

Manuales de administracidn no han sido
entragados

Falta de mecanizmos de contral

Controles ineficientes o ausentes

Mo se ha contemplada un plan alternativo

Ausencia de madulo
administrativo

Control de Incidentes delegables

HAuszencia de activacidn de mecanismos de
control al procedimienta de archivas en
devoluciones

Saftw are hecho ala medido por
el provesdar unipersonal

Mo existe en el saftw are un conjunto de
parametros que garanticen la flexibilidad de los
cambios de una manera segura ujustificada.

Oesastre Grave que
interrumpa operaciones:s

Ausencia de plan de
contingencia

Las copias de seguridad estan
guardadas enlaempresa en el
mismo sitio,

Lo=s funcionarios no realicen
eficazmente la informacidn que
debe ser copiada enla nube.

Mo == han definida paoliticas para
definir zriticidad de informacidn
guardada enlanube.

Mo existe contratacidn de custodia de copias
de seguridad

viGILADO Supersalud 7
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EVALUACION DEL RIESGO

Cauca :
PROCLS0: SISTEMAS . FECHA ACTUALIZACION: junio 30 de 2018
Velar por el buen funcionamiente del hardware y software de la empresa atendiendo oportunamente loz

.:y ANALISIS DEL RIESGO
AN

OBJETIVO DEL PROCESO: L . ) . .
reguerimientos de los procesos v garantizando la seguridad informatica de la empresa.
Infeceidn de  equipos par  vinusacceso a
informacion  confidencial, perdida de la 1 RARO 3 Operativo Z0NADE RIESGO Reducir &l riezgo
) I : IMODERADA
informacion, dano del equipo.
Ferdida de informacion, dafia en equipos. 1 RARO 4 Operativo ZOMA DE RIESG0 ALTA Reducir &l riezgo
Ineomunicasidn en ol mamenta de devalusiones . ZOMNADE RIESGO Lo
en pégina web, 1 RARO 3 Tecnologia MODERADA Reducir &l riezgo
Ferdida de  informacin,  presentandosel b & SESSSEEEEEE
impedimentos &l normal Ffuncionamiento  de 1 RARO 1] Tecnalogia ZOMA DE RIESG0 ALTA Reducir &l riezgo
actividades
Perdida de informacion canfidencial. 1 RAR0 z ___Asumir elriesqo |
Falla en el mantenimienta de la infraestroctura
necesaria para lograr la conformidad con los 1 RARO 2 Tecnalogia Bsumir el riesgo
requisitos delservicion 4 RS o
Dependencia del proveedar 4 FROBAELE [ Fieducir el riesqo
Falla en la comunicacian interna y exterma. 1 RaR0 Z ..................................
Distorsian en |a imagen empresarial par falta de ZOMA DOE RIESGO N
un adecuada disefio de pagina web, ! RARD 3 Imagen MODERADA fisumi &l isga
Fallas en el servidor 1 RAaR0 ] Operativo ZOMA DE RIESG0 ALTA Rieducir &l riezgo
Fallas en el cuarto eléctrico 1 RAROD @ 3§ Operativo LU,:::,'_'J;DTEH‘TU Asurmir el riesgo
Fallas en equipos de computo & impresoras 3 31 Operativo ZOMA DE RIESG0 ALTA Rieducir &l riezgo
Ferdida de lainformacian 1 RAaR0 4 Tecnalogia ZO0MA DE RIESGO ALTA Rieducir &l riezgo
Incendic 1 RARO 3 Operativo ZD&EDDEHT.ED?QGD Bsumir el riesgo
Ingresas no permitidos 2 i Operativo ZOMA DE RIESG0 ALTA Reducir &l riezgo
Atagues alainformacidn 3 Reducir &l riezgo
e -+ S . e R,
. 3 Tecnologia Reducir &l riezgo
TE'EL‘&LII'-&GII:IH e e e e e e e e e s o R R——
Imposibilidad de restauracidn de la informacian . Lo
. . 3 Tecnologia Reducir &l riezgo
comocontingencia 4 T RS b e T e
150 9001 Auzencia de zoporte técnico del proveedar -
. 3 Reducir &l riezgo
unipersonal Aot SRORNE SRR T
Redundancia en datos 3 Operativo ZOMA DE RIESG0 ALTA Rieducir &l riezgo
SC-CER188161 Duplicidad en la informacidn 3 Operativo ZOMA DE RIESGO ALTA '_____H_ggy_c_if_gl_r_ig_s_gg _____
Cambios zin registro de auditoria 3 Operativo
< Errares operativos 3 Operativo
'._\_S Imposibilidad de reanudacion de actividades 3
-g Posibles errares no detectados i 1 POSIELE ORADERIESGOALTA 1 FReducirelriesgo
= etraso en solucian de incidentes educir el riesgo
) R lucidn de incid 3 Fieducir el riezg
@ Perdida de informacidn e imposibilidad de 5 Rieducir el riesgo
(0] reanudacionde operaciones v T G T
% Ferdida de informacidn 4 Fieducir &l riezgo
v
0
3
0
>
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VIGILADO Supersolud@

e
Popayan (Cauca)
VALORACION DE LOS RIESGOS
| CODIGO:GC-F9
DL VALORACION DEL RIESGO VERSIGN T ]
PROCESO: SISTEMAS | FECHA ACTUALIZACION i Junio 30 de 2018
OBJETIVO DEL PROCESO: Velar por el buen funcionamiento del hardware y§OMEre dela gmprgsa ate‘n.d\endo oportunamente los requerimientos de los procesos y
garantizando la seguridad informatica de la empresa.

Infeccion de equipos por virus,acceso
a informacion confidencial, perdida de

equipos.

Incomunicacion en el momento de
devoluciones en pagina web.

Perdida de informacian,
presentandese impedimentos al nermal

Falla en el mantenimiznto de la
infraestructura necesaria para lograr
la conformidad con los requisites del

Dependencia del provesdor

Falla en la comunicacién interna y
externa.

Distorsion en la imagen empresarial
por falta de un adecuade disefio de
pagina web.

Fallas en el servidor

Fallas en el cuarto eléctrico

Fallas en equipos de computo &
impresoras.

Perdida de la informacion

Antivirus

la infermacién, dafio del equipo. de equipos, progrma de copias de Preventivo 15 15 30 15
spouridad.
. . Se di de instalacion basi "
Perdida de informacion, dafio en lspunede una. e .cmn ca Preventive 15 15 30 15

NINGUNO

Sequridad en &l hosting

Preventivo

30 15

Recibo de devoluciones via e-mail

Correctivo

RiR=IR R R

Mantenimiento preventive de la Base de
Datos

Preventivo

Empresa.

funcionamiento de actividades Servidor de respaldo Correctivo 0
Perdida de informacibn confidencial Acceso restringido a visitantes. Preventivo 15 15 30 15 25
copias de seguridad Preventivo 15 15 30 15 25

Mo se ha realizado mantenimiento fisico
v @ sistema operativo al servidor de laj  Preventivo 15 15 30 15 25

Con &l cambio a la nueva sede se
realiza reemplazo de eguipos. Se
adquieren equipos de impresion de atta

exigiendo para elle el formate de

rsquerimisnto F3.

SErvicio capacidad se adguieren dos scanner] Preventivo 15 15 30 15 25
de alta capacidad, se provee de un
Se evita la solicitud directa entre
usuarie y proveedor y se implementa el
registro  de control de cambios,| Preventivo 15 15 30 15 25

En el contrsto de prestacién de
servicios se define que dara respuesta
a los requerimientos teniendo en cuenta
la o de la

incidencia como tambien cursos de
capacittacion y reinduccién, ¥ entrega
de registros logs a control interno.

Se impiementan oS correns
institucionales en Ja empresa

Correctivo

30 15 25

S& realiza @ adquisicon de un PEX
hibride. PIANALOGO

Correctivo

Se realiza el redisefio de la pagina web,
se realiza cambio de proveedor

Correctivo

30 15 25

Se realiza la adguisicion de un
componente Rsfirewall gque corrige

Coi Cti
wulnerabiidades  y  mantens  la freetve 18 s =0 1S 25
seguridad en la web.
Se dos (2
preventivos a servidor para el afioj Preventve 15 15 30 15 25

2016,se realizan copias de seguridad

NINGUNO

El cuarto tiene un tiempo de servicio
menor a un afio, por el cual no se ha
su

Preventivo

NINGUND

Se realiza mantenimiento preventivo a
impresoras y se programan dos (2}

mantenimientos preventivos para los

‘equipos para el afio 2016.

Preventivo

30 15 25

NINGUND

Se dos (2]

preventivos a servidor para sl afio
2016,se realizan copias de seguridad.

Preventivo

30 15 25

NINGUND

Elabord: Ing. Carmen Alicia Ordofiez Muioz-Sistemas 11
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Se tiens instalado un aire
acondicionado tipo minisplit. Se instala N
Incendio 1 3 detector de humo y camara de Preventivo 15 15 30 15 25 W
vigilancia 7/24
NINGUNO 15 a o a a 15
Elingreso a este cuarto solo esta
. .aulurlzadu a los dos func\um?rlus del Preventivo 15 15 10 15 25 100
Ingresos no permitidos 2 4 area de sistemas Se instala camara de
vigilancia y acceso biometrico
NINGUNO 18 o o o o 15
Se poses la protsccion basica de
firewall de windows y el antivirus
Ataques a la informacion 3 & | actualizado. Se adquiere un equipo de | |0 MO 15 15 30 15 25 100
seguridad perimetral
NINGUNO 0 0 o a ] 0
Discordancia de datos al momento de 3 5 Se realiza un simulacro de restauracion | Preventivo 0 o 30 15 o 45
la restauracion HNEUND i) ) ] ] ) b
- Se realiza simulacro de restauracion de N
Imposibilidad de restauracion de la Preventivo 0 o a0 15 o 45
. : . : 3 4 copia de seguridad
informacién come contingencia
NINGUNO 0 0 o a ] 0
Ausencia de soporte técnico del 3 5 MNINGUNO 0 o a o o 0
proveedor unipersonal NINGUNO [i] i ] ] i 0
Redundancia en datos 5 B Formato de requerimientos Correctivo 15 15 0 15 0 45
NINGUNO 0 o o o o 0
Fi to d t Corrects 15 15 a0 15 a 75
Duplicidad en la informacion 3 3 CITAle o8 NEAUSTTENDE, aneste
NINGUNO 0 o o a o 0
Cambios sin registro de auditoria = a Formato de requerimientos Correctivo 15 15 20 15 o 75
NINGUNO 0 0 o a o 0
Formato de requerimientos Correctivo 15 15 30 15 25 100
Errores operativos 3 4
MNINGUNO 0 a a a a 0
mposibilidad de reanudacion de Simalacre de Recuperacion de Correctivo 15 0 0 15 0 30
ctividades 3 5 operciones
MNINGUNO 0 o a a o 0
Planilla d b Correcti 15 a a0 15 o 60
Posibles errores no detectadoes 3 3 anlla oF pruenas, oreee
NINGUNO 0 o o o o 0
Retraso en solucién de incidentas = a Formato de requerimientos Correctivo 15 o 20 15 o G50
NINGUNO 0 ] o a ] 0
Simul d d
Perdida de informacion € imposibilidad e B s acrzp;;zﬁuﬂ:zracmn € Preventivo 0 0 0 15 1] 15
de reanudacién de operaciones s 5 5 5 G G o
Verificacion de la frecuencia de
Perdida de informacion 4 4 salvaguarda de la informacién Preventive 0 0 0 15 0 =

IDENTIFICACION DE CONTROLES (SOA statement of applicability)

Enumera los controles aplicados por la empresa, tras el resultado de los procesos
de evaluacion y tratamiento de riesgos, asi como la justificacion de las exclusiones
de controles del anexo A de ISO 27001 (ISO/IEC 27000).

DECLARACION DE
APLICABILIDAD SoA

-&
'

delCauca

LOS CONTROLES SELECCIONADOS ¥ LOS.
MOTIVOS DE LA SELECCION

OBSERVACIONES

[Er—— C:g{ﬁﬁis Gustificacidn de la Ghiigact |, [ odels | OBSERVACIONES
1S0 9001
Politica de Seguridad de la Informacién
s 2 Orientacién de la direccion para la gestion de la seguridad de la informacion
'ﬁ' icontec 1| 1 | [Politicas para Ia seguridad de la informacisn st x
infsimesianal 2 |Revision de las politicas de seguridad de la informadién s1 X
SC-CER188161 ____ow i6n de la seg de la i6n
5 Organizacion Interna
1 Roles y responsabilidades para la seguridad de la informacién si %
B Separadién de deberes st X
2 3 Contacto con las autoridades NO No aplica
6 4 Contacto con grupos de interés espedal NO No aplica
Mg definide Gestién de
s Seguridad de la informacin en la gestién de proyectos NO No aplica Froyactos
2 Dispositivos méviles y teletrabajo
2 1 Politica para dispasitivas meviles NO No aplica
2 |Teletrabajo NO No aplica

Controles Orientacién

Descripcién

3 s Seguridad de los recursos humanos

2 Antes de asumir el empleo
1 1 [seleccisn T. H. x
2 [Terminos v condiciones del emplea T.H. X
. 3 Durante el empleo
a 1 [Responsabiidades de la gerencia si X Foliticas y procedimientos
z |Educacién v formacién en seguridad de la infermacién st X Politicas y procedimientas
3 |Procesos disciplinarios T.H. X

viGILADO Supersalud 2
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DECLARACION DE
APLICABILIDAD S0A

b -
LOS CONTROLES SELECCIONADOS Y LOS
OBSERVACIONES 3
CONTROLES | o MOTIVOS DE LA SELECCION
{justificacion de la Obligaci odela | OBSERVACIONES
ACTUALES —-— 492%! Req.nego | evaluaci
Orientacién Descripcion exclusion) Legal| o o |ciosibuen| ande
wal |? prietica| riesgos
|Terminacién o cambio del empleo
[Terminacidn o cambio de responsabilidades de emplea X Politicas y procedimientos
Gestion de activos
4 il sobre los activos
1 Inventario de activos sl X
1 2 Propietario de activos Sl X
3 Uso aceptable de los activos sl X
4 Devoludsn de activos NO Procedimiento por definir
3 Clasificacién de la informacion
T 2 1 Clasificacidn de la informacidn NO Procedimiento por definir
2 Etiguetado de la informacion MO Procedimiento por definir
3 Manejo de activos NO Procedimiento por definir
3 Manejo de medios
Paolitica de uso de
dispositivos de
almacenamiento
1 Gestion de medios removibles sl extraibles
3 2 Disposicion de los medios MO Procedimiento por definir
3 [Transferenda de medios fisicos SI Custodis de backup
Objetive
s de Orientacién Descripcion
Control
4 14 Control de acceso
2 Areas Seguras
1 1 Requisitos del negodo para control de acceso S| X Acceso biométrico
Politicas de uso de redes y
2 Acceso a redes y a servidos de red Sl X acceso a internet
6 Gestion de acceso de usuarios

DECLARACION DE
APLICABILIDAD SoA

150 9001

Q; icontec

infernasianal

SC-CER188161

.
.
ES

/

LOS CONTROLES SELECCIONADOS Y LOS
CONTROLES OBSERVACIONES MOTIVOS DE LA SELECCION
[justificacién de la Obligasi Gdela | OBSERVACIONES
Control . I ACTUALES exclusion) i | Rea.nego | evaluaci
Orientacién Descripcion Legal| o o |CiOSTbuen | Gn ge
tual |2 Practical riesgos
Registro y cancelacidn del registro de usuarios MNO Mo =& tiene registro formal
Suministro de acceso de usuarios MO Mo se tiene registro formal
Acceso privilegiado solo
Gestidn de derechos de acceso privilegiado NO Mo se tiene registro formal para personal de sistemas
Gestién de informacién de autenticacién secreta de usuarios NO Mo se define informacién secreta
Revisidn de los derechos de acceso de usuarios MNO Mo =& tiene registro formal
Retiro o ajuste de los derechos de acceso MO Mo se tiene registro formal
de los L
Folitica de administracion de
contrasefiay salvaguarda de
Uso de informacidn de autenticacién secreta sl inFormacion en la nube.
Control de a si ¥ i
Folitica de administracion
1 Restriccidn de acceso a la informaddn sI X de contrasefia
FOTTICS O SOTMIMETr ST
2 Procedimiento de ingreso seguro s X de contrasefia
PElitics g& saministracion
3 Sistema de gestién de contrasefia s1 X de contrasefia
Falts poliica de
4 Uso de programas utilitarios privilegiados NO limitacién de
ToRae 6% Uso eRcUET gl
A X contratista u duefio del
5 Control de acceso a cédigo fuente de programas sl aplicativo,
Objetivo
sde Controles Orientacién Descripcion
Control
2 Criptografia
2 Controloes criptograficos
Se realiza cifrade para DDE
i 1 Politica sobre el uso de controles ariptograficos NO Falta de politica con informacicn de
Se realiza cifrade para DDE
con informacin de
2 Gestidn de laves NO Falta de politica salvaguarda

VIGILADO Supersalud s
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INVENTARIO DE ACTIVOS

INVENTARIO DE ACTIVOS LOTERIA DEL CAUCA-SISTEMAS

ACTIVO CANT UBICACION PROPIETARIO CUSTODIO S C 1 TOTAL
BASES DE DATOS
1.De velero 1 Computadores Loteria del Cauca|Responsable Sistem 5 5 5 5 20
2.De hosting devoluciones 1 Servidor web Contratista Sistemas 5 5 5 5 20
BACKUPS
1.BD de velero 1 Servidor fisico Loteria del Cauca|Responsable Sistem 5 5 5 5 20
2.BD hosting devoluciones 1 Servidor web Loteria del Cauca|Sistemas 5 5 5 5 20
INFORMACION
l1.correo instiutcional 30 Servidor web Contratista Sistemas 3 5 3 3 14
CONTRASENAS
l.computadores 27 Estaciones de trabajo Loteria del Cauca|Recursos Fisicos 3 5 5 5 13
2.portatiles 3 Estaciones de trabajo Loteria del Cauca|Recursos Fisicos 3 5 5 5 13
3.5w velero 1 Licencia de uso Contratista Contratista 5 5 5 5 20
4.correo institucional 30 Servidor web Loteria del Cauca|Sistemas 3 5 5 5 13

AL PUBLICO EN GENRAL

1. Pagina web 1 Servidor web Loteria del Cauca|Sistemas 3 3 3 3 12
2.facebook 1 Servidor web Loteria del Cauca|Sistemas 3 3 3 3 12
3.twitter 1 Servidor web Loteria del Cauca|Sistemas 3 3 3 3 12
AL USUARIO INTERNO

1.ftp 2 Computadores sistemas |Loteria del CaucalSistemas 5 5 5 5 20
ALUSUARIO EXTERNO

1.Pagina devoluciones 1 Servidor web Contratista Sistemas 5 5 5 5 20

1.Office 30 Computadores Loteria del Cauca|Sistemas 3 3 3 3 12
2.Micoftp 2 Computadores sistemas |Loteria del Cauca|Sistemas 5 5 5 5 20
3.Nicoftp server 1 Servidor fisico Loteria del Cauca|Sistemas 5 5 5 5 20
4. MySQL 1 Servidor fisico Loteria del Cauca|Sistemas 5 5 5 5 20
S.Antivirus (KARSPESKY) 30 Computadores Loteria del Cauca|Sistemas 3 3 3 3 12
6. Windows 30 Computadores Loteria del Cauca|Sistemas 3 3 3 3 12
7.server20ll 1 Servidor fisico Loteria del Cauca|Sistemas 5 5 5 5 20
BASES DE DATOS

1.Servidor HP proliant 1 Cuarto TELCO Loteria del Cauca|Sistemas 5 5 5 5 20
2.Enrutadores 1 Cuarto TELCO Loteria del Cauca[Sistemas 3 3 3 3 12
3.Transceiver 1 Cuarto TELCO Loteria del Cauca[Sistemas 3 3 3 3 12
4.Planta telefdnica 1 Cuarto TELCO Loteria del Cauca|Sistemas 1 1 1 1 4
5.Equipo de seguridad perimet 1 Cuarto TELCO Loteria del Cauca|Sistemas 3 3 3 3 12

1.Emtel 1 Cuarto TELCO Contratista Sistemas 1 1 1 5 8

2.Dobleclik 1 Cuarto TELCO Contratista Sistemas 1 1 1 5 2
Antena ultimo piso

3.Radicenlace contingencia 1 edificio Contratista Sistemas 1 1 1 1 4

1.DD externos 6 Caja de seguridad-activo|Loteria del Cauca|Sistemas 5 5 5 5 20
2.DD interno del servidor 1 Servidor fisico Loteria del Cauca[Sistemas 5 5 5 5 20
2.DD interno de cada estaciond 30 PCindividual Loteria del Cauca|Recursos Fisicos 3 3 3 3 12

1. UPS 2 Cuarto TELCO Loteria del Cauca|Sistemas 3 3 3 3 12
2.Red electrica 1 Cuarto TELCO Loteria del Cauca|Recursos Fisicos 3 3 3 3 12
3.Red LAN 1 Cuarto TELCO Loteria del Cauca|Recursos Fisicos 3 3 3 3 12
4.Aire acondicionado minisplit 5 Cuarto TELCO Loteria del Cauca|Recursos Fisicos 1 1 1 1 4

1.Cuarto TELCO 1 Edificio Loteria del CaucgLoteria del Cauca|Recursos Fisicos 5 5 5 5 20
2.Gabinete (Rack) 1 Cuarto TELCO Loteria del Cauca|Recursos Fisicos 5 5 5 5 20
3.Estaciones de trabajo 32 Edificio Loteria del CaucgLoteria del Cauca|Recursos Fisicos 1 1 1 1 4

1.Antivirus para 30 equipos 30 |PCindividual Loteria del Cauca|Sistemas 3 3 3 3 12
2.Windows server 1 Servidor Loteria del Cauca|Sistemas 5 5 5 5 20
3.Licencia de uso sw velero 1 Modulos software veler|Loteria del Cauca|Sistemas 5 5 5 5 20
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1. Puntos de impresion Instalaciones Loteria del|Loteria del Cauca|Recursos Fisicos

2 1 1 1 1 4
2. escanner de altorendimient] 2  |Tesareria- Juridica Loteria del Cauca|Recursos Fisicos 1 1 1 1 4
3.Un escanner plano 1 Comercial Loteria del Cauca|Recursos Fisicos 1 1 1 1 1
4. Impresoras auxiliares 8 Instalaciones Loteria del|Loteria del Cauca|Recursos Fisicos 1 1 1 1 4
1.Camaras de vigilancia 7 Instalaciones Loteria del|Loteria del Cauca|Recursos Fisicos 3 3 3 3 12
2.Sistema biométrico 2 Instalaciones Loteria del|Loteria del Cauca|Recursos Fisicos 3 3 3 3 12
1.ing. Encargado del proceso 1 Oficina de sistemas Contrato de trab{Recursos Humanos 1| 3 3 3 10
2.ing.de Apoyo 1 Oficina de sistemas Contrato de trab{Recursos Humanaos 1 3 3 3 10

EVALUACION DE LOS CONTROLES

Permite determinar en que medida los controles identificados estan aportando
para disminuir los niveles de probabilidad e impacto del riesgo.

| Velar por el buen funcionamiento del hardware y software de la empresa atendiendo oportunamente los requerimientos de los procesos y garantizando la

OBJETIVO DEL PROCESO: o .
seguridad informética de la empresa.

Se evalla verificando los registros y documentacion.

m RIESGO RESIDUAL Y OPCIONES DE MANEJO

S0 9001
C

|
&

SC-CER188161

0
.

A
—
O OPCIONES DE MAHNEJO DE RIESGO:
wvy
— e o1 N Luege gue el riesgo ha sido reducido o trasnfereido puede gquedar un riesgo residual gue s emantiene, en
()] = s=g este cado el jefe del proceso acepta la perdida residual probable.
o} R implica tomar medidas sncaminadas a disminuir tanto Ia probabiidad (medidas de prevendisn), coms o
Reducir =l rissgo m
S impacts (medidas de proteccidn)
m Reduce su efecto a través del traspaso de las perdidas a otras organizaciones o la distribucién de unal
Compartir o transferir el riesgo procién del riesgo con otra entidad. Por ejemplo | la inforacion de gran importancia se puede duplicar |
8 alamcenar en un lugar distante v de ubiccién segura ¥ nod ejarla coencentrada en un solo lugar.
S Ewitar el riesgo Tomar las medidas encaminadas a prevenir su materializacién u ocurrencia
. i i I 5
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VIGILADO Supersalud 7

MAPA DE RIESGOS

[CODIGO:GC-F10

CALIFICACION

MAPA DE RIESGOS —
dlfauca ‘VERSIOI
PROCESU: SISTEMAS ! FECHA ACTUALIZACION i | junio 30 de 2018
OBJETIVO DEL PROCESO: Velar por el buen funcionamiento del hardware y software de la empresa atendiendo oportunamente los requerimientos de los procesos y garantizando la seguridad informatical

de la empresa.

NUEVA

CALIFICACION "TRATAMIENTO PLAN DE ACCION
-1 2 = : SEGUNLA ' (SOLO CUANDO EL
I} EVALUACION & NUEVA ‘OPCIONES DE :
= DEL RIESGO CONTROLES = EVALUACION MANEJO - POLITICA RIESGO SE RESPONSABLE
% % ADMON ENCUENTRE EN
= = RIESGO ZONA ALTA)
[ a
iasseceso s nlamechn rvins actsizados icras de vancmant
confidencial, perdida de la | 1 3 Programa  de  manienimiento Asumir ¢l riesgo NOASCEC%EENSEN delos antivius, | O TeSona! U”;ers'tam Grado
informacion, dafio del preventivo de equipes, progrma: Cronograma de
€quipo. de copias de seguridad i d
Perdida de informacion, S.a dispone de una istaiacion NO SE DEFINEN se diSDE‘mIen‘dD dela
dafo en eauipos 1 4 bésica de contingencia B Asumir elriesgo {0 e " | instalacion bisica de
NINGUNO contingencia
Incomunicacion en el Seguridad en el hosting NO SE DEFINEN Realizar registro y Técnico Administrative Grado
momento de devoluciones 1 3 Recibo de devoluciones via e- Asumir &l riesgo ACCIONES ‘seguimiento de fallos
en pagina web. mail. de servicio, con el fin
Perdida de :”f‘;”“‘“‘“"- Mantenimiento preventive de | (""t";“’“” ""'u .
presentandose controles de sequridad | _ .
Base de Datos -
impedimentos al normal 1 5 o Asumir el iesge | PLAN ACCION que protejan la Téenico M’"‘gf‘“"‘“‘ Grado
funcionamiento de Servidor de respaido informacion de atagues
actividades P externos e internos.
Perdida de informacién f 5 Ast 1 i NO SE DEFINEN
confidencial Copias de seguridad umir elriesgo o acciongs
No se ha realizado mantenimiento
fisico y a sistema operativo al
iervldur dela empresa Dar continuidad al plan
Falla en el mantenimiento de mantenimiento
de la infraestruct itivo de los
© o eSO con el cambio a la nueva sedz sef ) NO SEDEFIEN | PrEve e ¢ Profesional Universiario Grado
necesaria para lograr la 1 2 realiza reemplazo de equipos. Se Asumir el riesgo equipos de computo y
. . ACCIONES N 01
conformidad con los. adquieren equipos de impresion servidores que se
requisitos del servicio de alta capacidad,se adquieren ejecute con forme se
dos scanner de alta capacidad, programe.
e provee de un cuarto telco con
especificaciones segin la norma.
Se evita la solictud directa entre
usuario y proveedor y se
implementa el registro de control .
de cambios, exigiendo para ello el Definir administrador de
i sistemas con sus.
files,
En &l contrato de prestacian de - '::; ‘Dn;:l:ill:ide:;:sy Profesional Universitario Grado
Dependencia del proveedor ! 4 5 servicios se define que dard Asumir el riesgo | PLAN ACCION greacu‘m de :
respuesta a los requerimientos
" contingencia alno
teniendo en cuenta la complejidad
tener soporte del
proveedor.
registros logs a control interno.
........... S
Falla en la comunicacion I 5 insttucionales en la empresa, Asumir &l riesgo NO SE DEFINEN
interna y externa. Se realiza la adquisicion de un g ACCIONES
........... PBX hibrido PIANALOGO
Se realiza el redisefio de la
pégina web, se realiza cambie de
Distorsion en la imagen
empresarial por fatta de un J B 5 iza icion 6 Asumir ¢l riesgo NO SE DEFINEN
adecuado disefio de pégina € realiza la adquisicion de un ACCIONES
web. componente Rsfirewall que
corrige vulnerabilidades y
mantiene la seguridad en la web
Se programan dos.
t2)r|r)|ar|3emm»enms preventivos a CRONOGRAMA,
. - REGISTRO, Profesional Universitario Grado
Fallas en el servidor 1 5 sen:ndur para. &l afio 2016,s¢8 Asumir &l rigsgo | PLAN ACCION DOCUMENTACION DEL 0
SERVIDOR
........... TR
servicio menor a un afio, por el
Fallas en el cuarto eléctrico | 1 3 cual no se ha realizado su Asgumir el riesgo NO SE DEFINEN
L ACCIONES
mantenimiento preventivo.
............ NINGUHO S
Se realiza mantenimiento
preventivo a impresoras y se
Fallas en ?qulpus de 3 3 programan dos (2} Asurir &l riesgo NO SE DEFINEN
computo e impresoras mantenimientos preventivos para ACCIONES
Ios equipos para e afic 2018
nnGuna
Se programan dos
(2)mantenimientos preventivos a " N " .
Perdida de la informacion 1 4 servidor para el afic 2016 se Asumir el riesgo NO SE DEFINEN Adquisicién de un Profesional Universitario Grado
" . ACCIONES servidor . 01
reslizan_copias de seguridad,
NINGUNO
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Se programan dos.
(2)mantenimientos preventivos a "
Perdida de la informacién | 1 4 servidor para el afio 201658 Asumir elrissgo | N© S DEFINEN [ Adquisicion deun | Profesional Universitario Grado
" 5 . ACCIONES servidor
realizan_copias de seguridad.
NINGUNO!
Se tiene instalado un aire
acendicionado tipo minispit. Se
) NO SE DEFINEN |  Mantenimiento del | Profesional Universitario Grado
Incendio 1 3 instala detector de humo y Asumir &l rigsgo
; ACCIONES cuarto TELCO
camara de vigilancia 7/24.
NINGUNO
Elingreso a este cuarto solo esta
auterizado a los dos funcionarios
Inaresos no permiidos 5 . del area de sistemas.Se instala asumi el resgo | M0 SE DEFINEN
9! Ly cémara de vigilancia y acceso 9 ACCIONES
biomety i
NINGUNO
Se posee la proteccion basica de )
Continuar con
firewall de windows y el capactoones a
. i ctualizado. S¢ . Técnico Admimistrative Grad
Alagues & la informacién | 3 5 anivrus acualzace. 5 Asurmir el riesgo | PLANACCION | funcionarios alertando | |-o w0 o s aive Brade
adquiere un equipo de seguridad
de los peligros.
parimetral informaticos
NINGUNO
Se realiza un simulacro de Continuar con
restauracion simulacros de
Discordancia de datos al . Prof 1 itario Grad
scordanca de daos al | 5 5 Asurmir 8l rissgo | PLAN ACCION |restauracion y en base| ' o000 e staro Grado
momento de la restauracion o1
NNGUNO a ellas realzar un plan
de restauracion
Se realiza simulacro de Continuar con
Imposibildad de restauracion de copia de simulacros de
restauracibn de la N . sequridad sumi sl resgo | PLANACCION |TeStaUracion de copias | Profesional Universtario Grado
informacion como de seguridad y
contingencia elaborar guia
NINGUNO correspondiente
Ausencia de soporte NNGUNO Solicitar al proveedor
técnico del proveedor 3 5 Asumir elriesgo | PLAN ACCION |del aplicative un modulo) Profesional Un;arsnarm Grade
unipersonal NINGUNO de administracin
Formato de requerimientos - )
. ) NO SE DEFINEN | SE0UIMIENto SSPESITiCD | oot ional Universitario Grado
Redundancia en datos 3 3 Asumi eliesgo | e a esta clase de
NINGUNO aventos
. Formato de requerimientos. NO SE DEFINEN | SS0UIMIBnto especifico | ional Universitario Grado
Duplicidad en la informacion | 3 3 Asumir el riesgo a esta clase de
NINGUNO ACCIONES o
eventos
Cambios sin registro de Formato de requerimientos NO SE DEFINEN especifico g
aadiona 3 4 Asumi elriesgo | e aesta clase de o
HINGUNO eventos
) Formato da raquerimientos. ) NO S DEFIEN | SOTCTar 8 Provesdoria o o oo niversiario Grado
Errores operativos 3 4 Asumir ¢l riesgo actualizacion de
ACCIONES 0
NINGUNO manuales de usurio
i Simuiacro de Recuperacion de . -
s ;r:.;n;:b;\::i ?\?idadas 5 : Asumi el riesgn | PLAN ACCION Plar; :en re:rzz;;r::mn Técnico Admimistrativo Grado
HINGUNG "
Posibles errores no 3 N Planilla de pruebas Asumi el riesgo | N0 SE DEFINEN | Seguimiento al plan de Técnico Admimistrative Grado
detectados ¥ ACCIONES pruebas
NINGUNO
Retraso en solucién de Formato de requerimientas, ) NG SE DEFEN | SOICHar 8l Provesdor | o s iona) Universitario Grado.
ncidentss 3 4 Agumir el iesgo |, ponnee” |del aplicative un modulo o1
HINGUNO de administracion
Perdida de informacion & Simulacro de recuperacion de
Realizar dissfio de
ibiidad d operaciones . Prof iU itario Grad
imposibiidad de 3 5 Asumir el riesgo | PLAN ACCION continuidad de refesional Universiiario Grade
reanudacion de oeraciones
operaciones NINGUNO P
Verificacion de la frecuencia de - - Realizacion y
salvaguards de la informacion on del .
Perdida de informacion 4 4 Asumir el riesgo | PLAN ACCION |  procedimiento de o
HINGUNO salvaguarda de la
informacion.
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